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Einleitung

ENUM ist als Internet-Standard mittlerweile funf Jahre altl. Fiir Internet-Verh&ltnisse ist das eine
lange Zeit, wenn man sich vergegenwartigt, dass die Funktionalitat, die ENUM bietet, schon lange
gew(inscht wird. Denn die Idee, die hinter ENUM steckt, ist so einfach wie brillant: die Nutzung von
Telefonrufnummern zur Adressierung von Internetressourcen. So verbindet ENUM die Welt der
Telefonie mit der des Internets und ermdglicht gleichzeitig einen vertrauten Umgang mit moderner
Kommunikationstechnologie.

Um den langen Vorlauf zu verstehen, den ENUM bendtigte, darf man ENUM nicht nur von der
technischen Seite aus betrachten. Es ist auch zu bertcksichtigen, dass durch die Verkniipfung
unterschiedlicher Kommunikationswelten auf der administrativen Seite mehrere Organisationen,
die fur die Verwaltung von Internet- und Telefonieressourcen zusténdig sind, involviert waren.

So wurden zundchst Verfahren und Regeln zur Bereitstellung und zum Betrieb der ENUM Top
Level Domain e164.arpa zwischen dem Internet Architecture Board (IAB)2, der International Tele-
communication Union (ITU)3 und dem Réseaux IP Européens Network Coordination Centre (RIPE
NCC)* vereinbart. Dieser Prozess war Anfang 2002 abgeschlossen.

Mit dem bekannt werden der Verfiigbarkeit von ENUM-Ressourcen wurde die DENIC eG von ihren
Mitgliedern und weiteren Internetteiinehmern aufgefordert, die nationale ENUM-Domain zur Lan-
deskennzahl +49 zu beantragen. Nach der Beantragung erhielt daraufhin die DENIC eG als erste
Registrierungsstelle der Welt die Delegation fir die einer Landeskennzahl zugeordneten ENUM-
Domain. Umgehend wurde daraufhin von der DENIC eG der ENUM-Trial gestartet, der am 8. Au-
gust 2003 in den ENUM-Feldversuch tberging. Die Systeme und Prozesse wurden mit groRem
Engagement so gestaltet, dass ENUM als innovative Technologie von Diensteanbietern, Netz-
betreibern und Endkunden gewinnbringend angewendet werden kann.

Der vorliegende Abschlussbericht zum Feldversuch ENUM beschreibt die zuriickliegenden zwei
Jahre im Detail. In Kapitel Eins wird ENUM mit seinen Grundlagen und Anwendungsmaglichkeiten
dargestellt. Kapitel Zwei beschreibt den Feldversuch bei der DENIC eG. Neben den technischen
Systemen, die die DENIC eG bereit stellt, wird auch das kommunikative Engagement beschrieben,
mittels dessen die DENIC eG zwei Jahre lang den ENUM-Feldversuch ausgestaltet hat, um eine
breite Basis fiir den Rollout der Technologie zu schaffen.

Einzelne Sachthemen zu Lésungen bestimmter Fragestellungen und Umsetzung gegebener An-
forderungen, die wahrend des Feldversuchs erarbeitet wurden, werden in Kapitel Drei vorgestellt.
Ein Fazit fasst jeweils die Kernaussagen zusammen.

Kapitel Vier enthalt die Schlussfolgerungen, die aus dem Feldversuch gezogen werden kénnen
und zeigt auf, wie weiter verfahren werden muss, um ENUM aus der Trialphase in einen produkti-
ven Betrieb zu uberfuhren.

1 Erster RFC zu ENUM [RFC2916]. Die Idee hinter ENUM ist sogar noch um einiges &lter und bereits in [RFC1486]
aus dem Jahr 1993 enthalten. Die erste Implementierung wurde 1996-1997 bei Ericsson vorgenommen.
2 |AB, http://www.iab.org.

31TU, http://www.itu.org,
4 RIPE NCC, http://www.ripe.net , vgl. Kap. 2.6.3.2.



1 ENUM - Grundlagen

ENUM leitet sich ab von telephone number mapping und steht fur ein Protokoll [RFC3761], mit
dem Ressourcen aus dem Telekommunikations- und dem Internetbereich verknlpft werden kon-
nen. Es definiert eine Vorschrift, mit der eine Telefonnummer in eindeutiger Weise auf eine Inter-
netdomain abgebildet wird®. Diese Domain kann dann zur Adressierung von verschiedenen Diens-
ten herangezogen werden, zum Beispiel Telefon-, Fax- und Mobilfunknummern, Voice Mail Syste-
me, E-Mail-Adressen, IP-Telefonie-Adressen, Webseiten, GPS-Koordinaten, Anrufumleitungen
oder Unified Messaging.

ENUM nutzt dazu das seit vielen Jahren etablierte Domain Name System — DNS (siehe Abbildung
2). Eine der Aufgaben des DNS ist die Herstellung einer logischen Verbindung zwischen den Ad-
ressen der ans Internet angeschlossenen Rechner (die tiber rein numerische IP-Adressen identifi-
ziert werden) und Domains, die den Vorteil haben, sich leichter merken zu lassen. Die meisten
Internetnutzer kennen Domains im Zusammenhang mit E-Mail-Adressen oder Web-Présenzen. Die
DNS-Infrastruktur und das ENUM-Protokoll ermdglichen aber zukiinftig auch, dass Internetkom-
munikationsdienste durch Telefonrufnummern angesprochen werden kénnen. Dies wird mdglich
durch so genannte ENUM-Domains. Im Gegensatz zu .de-Domains kann der Nutzer die ENUM-
Domain allerdings nicht frei auswahlen, da fest vorgeschrieben ist, wie zu einer Telefonnummer die
korrespondierende ENUM-Domain gebildet wird. Die entsprechende ENUM-Domain kann daher
nur vom Inhaber der betreffenden Rufnummer beantragt werden.

Abbildung 1 soll die Funktionsweise von ENUM an einem Beispiel verdeutlichen: Teilnehmer A
maochte Teilnehmer B anrufen.

@ +496927235390

PBX

Teilnehmer B

sip:enumtest@denic.de @
@ DNS
0.9.3.5.3.2.7.2.9.6.9.4.el64.arpa

Abbildung 1: Anwendungsszenario Voice over IP mit ENUM

1. Die Anfrage nach der Rufnummer +49 69 27235 390 wird vom ENUM-fahigen Teilnehmer-
Endgeréat oder der Telefonanlage (PBX8) nach der in [RFC3761] angegebenen Vorschrifts
in die ENUM-Domain 0.9.3.5.3.2.7.2.9.6.9.4.e164.arpa ubersetzt.

2. Eine Anfrage nach der ENUM-Domain 0.9.3.5.3.2.7.2.9.6.9.4.e164.arpa wird an das Do-
main Name System (DNS) gestellt.

5 Der Algorithmus nach [RFC3761] lauft wie folgt ab:

o Darstellung der Telefonrufnummer im internationalen Format.

o Die Telefonrufnummer wird in ihrer Reihenfolge umgedreht.

o Alle Leerzeichen und Sonderzeichen werden entfernt.

e Die einzelnen Ziffern sind durch Punkte zu trennen.

e Der Ziffernfolge wird die Infrastrukturdomain .e164.arpa angehéngt.
6 Private Branch Exchange - Telefonanlage.



3. Die Anfrage erhélt als Resultat so genannte Naming Authority Pointer (NAPTR) Resource
Records [RFC3403] zuriick. Im obigen Beispiel ist die Antwort eine Adresse, die im Inter-
net ber das Voice over IP-Protokoll SIP [RFC3261] erreichbar ist.

4. Die Endanwendung startet nun eine Kommunikationsverbindung. Das Gespréch wird iiber
das Internet zugestellt.

Das Domain Name System

Beim Domain Name System, abgekiirzt DNS, handelt es sich um einen technischen Standard, der
von der IETF? schon im Jahre 1987 verabschiedet wurde [RFC1034], RFC1035] und der seither
eine zentrale Bedeutung flir den Betrieb des Internets hat. Durch das DNS wird der heute bekann-
te weltweite hierarchische Internetnamensraum gebildet. Der Standard beschreibt, wie mittels
einfacher technischer Abfragen eine Zuordnung von der Domain zur numerischen Internetadresse
erfolgt. Das DNS ist damit Grundlage fur die einfache Anwendbarkeit aller bekannten Internet-
dienste wie Web oder E-Mail.

Die hochste Hierarchiestufe unterhalb der Root-Domain sind die sog. Top Level Domains (TLDs).
Es wird unterschieden zwischen generischen TLDs wie z. B. .com, .net und .org und landerspezi-
fischen TLDs wie z. B. .de (fiir Deutschland) oder .ch (fiir die Schweiz). Die ccTLDs werden von
den lokalen Registrierungsstellen (Registries) verwaltet. Fur Deutschland erfiillt diese Aufgabe die
DENIC eG.

Fur den Internetnutzer wird die Verwendung des DNS auch fir rufnummernbasierte Dienste im-
mer wichtiger. Mit [RFC3761] existiert ein IETF-Standard, der die Umsetzung von Rufnummern in
Internetdomains (sog. ENUM-Domains) beschreibt. Damit kann das DNS dazu genutzt werden,
um (ber die Eingabe der Telefonrufnummer Internetressourcen zu adressieren. In der Abbildung
ist die DNS-Struktur inklusive eines Ausschnitts aus dem ENUM-Zweig unterhalb der Top Level
Domain flir ENUM .e164.arpa dargestellt.

Root "."
com net org’ ac/de ZW bi arpa
@ e-shop denic de-beispieldomain in-addr e164
books 81
whois dns Www 9.4 4.4
WWwW 91
161 3.5.3.2.7.2.9.6
5 0.9 1.5

Realisiert wird das DNS durch eine Vielzahl von im Internet verteilten Nameservern, auf denen die
den Hostnamen korrespondierenden IP-Adressen bzw. den Telefonrufnummern zugeordneten
ENUM-Domains verzeichnet sind. Dabei ist jeder Nameserver nur fiir einen Teil der Domainhie-
rarchie einer sogenannten Zone, zustandig oder ,autoritativ*. Erst wenn die Anfragen an autoritati-
ve Nameserver gestellt wurden, kdnnen diese mit verbindlichen Daten beantwortet werden.

Abbildung 2: Technischer Hintergrund Domain Name System

T|ETF - Internet Engineering Task Force: Internationales Gremium, das fiir die Entwicklung und Verabschiedung von
sog. Request for Comments, kurz RFC, zustandig ist. Naheres siehe http://www.ietf.org.




Die Vorteile von ENUM, wie die Verwendung von Telefonrufnummern fir Internetanwendungen
und kostengunstige Telefonie, sind offensichtlich. Aber ENUM kann noch mehr. Eine Vielzahl von
ENUM-basierten Szenarien, die moderne Kommunikation unterstitzen, wurden im Feldversuch
entworfen und evaluiert. Ein Szenario ist im Detail in Kapitel 1.2 beschrieben.

1.1 Administration der ENUM-Domains

Ein wesentlicher Grundgedanke des DNS ist die klare Regelung der Verantwortlichkeiten. Die In-
formationen werden nicht alle an zentraler Stelle hinterlegt, sondern dezentral gespeichert und
verwaltet. Der Verantwortliche fir eine Zone — eines Zweiges im Domainbaum — kann die Zustén-
digkeit iber Teile seines Bereiches an eine andere Instanz abgeben, d. h. ,delegieren”.

ROOT DME Server

Daeutschland

9.4 el6d.arpa

Organisation A
Hameserver

a
HAPTR Records +49-69-272
HAPTR Resorde 449-65-2727
ate.

HAFTR Rec
HABTR Res
wte,

Abbildung 3: Referenzarchitektur

Die internationale Organisation ICANN ist zusténdig fur die Root-Ebene des DNS und koordiniert
die Verwaltung der zugehdérigen Root-Nameserver. Die Top Level Domain .arpa wird vom Internet
Architecture Board (IAB8) administriert. Die Delegation einer ENUM-Domain erfolgt dann (ber drei
weitere Ebenen (Tiers). Das IAB hat die technische Administration der ,ENUM Top Level Domain®
el64.arpa (Tier 0) an RIPE NCC? in Amsterdam delegiert. Die Delegation der einzelnen ENUM-
Domains zu den E.164-Landeskennzahlen erfolgt mittels eines zwischen dem IAB, der ITU-T
SG210 und dem RIPE NCC vereinbarten Verfahrens (,ENUM administration ad interim“1) an die
entsprechenden Organisationen. E.164 ist der Standard, in dem die ITU-T22 den internationalen
Nummernplan flir Telekommunikation beschreibt. Fir die E.164-Landeskennzahl +49 wurde die
ENUM-Domain 9.4.e164.arpa (Tier 1) an die DENIC eG delegiert. Die DENIC eG nimmt die weite-
ren Delegationen fir die darunter liegenden Rufnummern und Rufnummernblécke an die Nut-
zungsberechtigten von E.164-Rufnummern vor, welche die Delegationsauftrage iber Registrare
(Tier 2) vornehmen.

An einem Beispiel fur die Rufnummer +49 69 27235 390 lasst sich das abstrakte Delegationsmo-
dell nachvollziehen:

8 Internet Architecture Board http://www.iab.org.

9 RIPE Network Coordination Centre, http://www.ripe.net.

10 International Telecommunication Union Telecommunication Study Group 2
http://www.itu.int/ITU-T/studygroups/com02/index.asp

1 JTU-T Standardization Sector Study Group 2, ,ENUM administration ad interim”, 24 February 2005.
http://www.itu.int/ITU-T/inr/fenum/procedures.html.

12 hitp:/lwww.itu.int/[TU-T.




Der zur Rufnummer +49 69 27235 390 gehdrende Anlagenanschluss +49 69 27235 0 ist fiir die
DENIC eG registriert. Daher erhélt die DENIC eG die Delegation der aus der Rufnummer gebilde-
ten ENUM-Domain flir die Zone 5.3.2.7.2.9.6.9.4.e164.arpa, in welche sie fiir alle angeschlossenen
Geréte die entsprechenden Kommunikationsdaten hinterlegen kann. Im Fall der Rufnummer +49
69 27235 390 wird daraus die ENUM-Domain 0.9.3.5.3.2.7.2.9.6.9.4.e164.arpa gebildet und fiir
diese werden die entsprechenden NAPTR-Records im DNS hinterlegt.

Die TLD ,9.4.e164.arpa" enthalt dabei keine direkten NAPTR-Records fir die darunter liegenden
delegierten Zonen, sondern nur den Verweis, welche Nameserver fir diese Zonen autoritative
Daten bereithalten. Erst auf diesen Nameservern finden sich in der Regel die jeweiligen NAPTR-
Records mit Kommunikationsadressen.

1.2 Anwendungsszenario

Das Aufkommen neuer Kommunikationsmdglichkeiten geht meist einher mit neuen Kommunikati-
onsadressen. Der Anwender wird hier mit einer Vielzahl an Schwierigkeiten konfrontiert, welche die
Verwaltung, Pflege und Aktualitat dieser Adressen betreffen. Mit ENUM lassen sich alle Endgeréate
und viele verschiedenen Services unter einer Rufnummer ansprechen: Eine Nummer fir alle
Dienste. Die Liste der Kontaktadressen, die von den Kommunikationspartnern verwaltet werden
missen, wird somit kiirzer und hat eine gréf3ere Aktualitat, da der Adressinhaber seine wenigen
Kontaktdaten an zentraler Stelle up-to-date halten kann. Szenarien fiir die Auswahl geeigneter
Endgerate und Rufweiterleitungsmechanismen stellen viel versprechende Mdglichkeiten dar, wenn
zusatzlich so unterschiedliche Anwendungen wie E-Mail, Prédsenz-Dienste, SMS oder Fax integriert
werden. So wird es mdglich, unabhdngig von der jeweiligen Anwendung zu adressieren und z. B.
eine E-Mail an eine Telefonrufnummer zu senden. ENUM schafft hier eine Konvergenz am User-
Interface, vereinfacht so die Bedienbarkeit und reduziert die Komplexitat. Dadurch wird auch neuen
Benutzergruppen ein einfacher Zugang zur Internettechnologie ermdglicht.

Die Verwendung von Telefonrufnummern bei Voice over IP ist aktuell eine der wichtigsten Anwen-
dungen von ENUM. Hierbei wéhlt der Benutzer (ber sein VolP-Telefon eine Rufnummer (im Bei-
spiel aus Abbildung 1: +49 69 27235 390). Von diesem Telefon oder dem VolP-Server, an dem
das Telefon angemeldet ist, wird dann automatisch die Telefonnummer auf eine ENUM-Domain
abgebildet und im Hintergrund eine Anfrage nach den der ENUM-Domain zugeordneten Kommuni-
kationsdiensten an das DNS gestellt. Als Antwort werden die verfligbaren Kommunikationsrecords
zurtickgegeben.

Dariiber hinaus gibt es eine Vielzahl an weiteren Anwendungsmdglichkeiten. Ein einfach zu reali-
sierendes Szenario unter Ausnutzung der Mdglichkeiten von VolP und ENUM - die Rufweiterlei-
tung mit ENUM - kann wie in Abbildung 4 dargestellt ablaufen. Nach der Anwahl des Teilnehmers
uber das Telefon und dem ENUM-Look-up erhélt der Anrufer aus dem DNS eine Liste mit NAPTR-
Records fiir VolP-Kommunikation, Telefonrufnummern und E-Mail-Adressen. Aus dieser Liste wird
anhand des VolP-Eintrags versucht, eine Verbindung zum Teilnehmer herzustellen. Ist der Teil-
nehmer nicht online, wird der Record fiir eine Verbindung ins Fest- oder Mobilfunknetz ausgewahlt.
Bleibt auch dieser Versuch erfolglos, dann wird (iber die E-Mail-Adresse eine Voice-Nachricht an
den Teilnehmer gesendet.



das DNS

183532729694 el6d.arpa 7 3) Antwort
NAPTR fiir VolP
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Abbildung 4: Rufweiterleitung mit ENUM

Durch eine Kopplung unterschiedlicher Technologien wird erreicht, dass der Teilnehmer unabhan-
gig von einem speziellen Endgerat erreichbar ist. Besonders VolP bringt hier den Vorteil mit sich,
dass Prasenzinformationen - (der Online-Status des Teilnehmers) - (ibermittelbar sind und der
Teilnehmer ortsunabhangig erreicht werden kann. Hier liegt ein groRes Potenzial fiir zukiinftige
Anwendungen.

Weitere Szenarien, Produkte und Anwendungen sind auf der DENIC eG Webseite ENUM-
Anwendungspotenzial http://www.denic.de/de/enum/anwendungspotential/index.html und im An-
hang B dargestellt.




2 Der ENUM-Feldversuch bei der DENIC eG

2.1 Historie des ENUM-Feldversuchs

Anfang 2002 wurde das RIPE NCC vom IAB beauftragt, Delegationen unterhalb der Domain
.164.arpa vorzunehmen.

Seither kann dort die Delegation der jeweiligen nationalen ENUM-Domain beantragt werden. Auf-
grund zahlreicher Nachfragen und Anregungen aus der deutschen Internet Community hat sich die
DENIC eG um die Delegation fur die ENUM-TLD 9.4.el64.arpa bemiiht. Diese erfolgte am
21. Mai 2002. Schon kurze Zeit spater startete die DENIC eG den ENUM-Trial.

Der ENUM-Trial ging am 8. August 2003, nach dem Vertragsabschluss zwischen der Regulie-
rungsbehdrde flr Telekommunikation und Post!3 und der DENIC eG, in den ENUM-Feldversuch
uber [DENIC RB]. In der Abbildung 5 sind die wichtigsten Ereignisse, die wéahrend des Feldver-
suchs stattfanden, aufgefiihrt. Das Ende des Feldversuchs ist fur das Jahresende 2005 mit dem
Ubergang in den ENUM-Wirkbetrieb geplant.

21.5.2002 10.6.2002 13.2.2003 23.9.2003 1.5.2004 17.5.2004 7.12.2004 8.8.2005
Delegation der ~ Mailingliste enum-l  ENUM-Informations-  Erster Gffentlicher RFC3761 ENUM WG  Start ENUM-Arbeitskreis Betriebspolicy
ENUM-Domain  bei der DENIC eG veranstaltung fir ENUM-Tag bei RIPE NCC bei der DENIC eG
9.4.164.arpa DENIC-Mitglieder
an die DENIC eG

1.1.2003 1.1.2004 1.1.2005
1.4.20p2 1.1.2008

2002 13.9.2002 16.8.2003 1.10.2004 1.09.2005 Dezember 2005
Delegation Start ENUM-Trial Vertrag DENIC eG - RegTP 400 Teilnehmer im ENUM-Trial Abschlussbericht zum  Geplanter Start
der e164.arpa Start ENUM-Feldversuch 1000 ENUM-Domains ENUM-Feldversuch ENUM-Wirkbetreib
45 Registrare

Abbildung 5: Wichtige Ereignisse im ENUM-Feldversuch bei der DENIC eG

Kapitel 2 fasst die wichtigsten Schritte, die von der DENIC eG und den Teilnehmern am ENUM-
Feldversuch unternommen wurden, zusammen. Die erzielten Ergebnisse und Erfahrungen werden
im Detail in Kapitel 3 vorgestellt und bilden die Grundlage fiir die ENUM-Betriebspolicy [DENIC
BP].

2.2 Ziel des Feldversuchs

Auch wenn es sich bei ENUM um ein Internetprotokoll handelt und bei der Auswahl der Dienste
ebenfalls vorwiegend Internetkommunikationsprotokolle eingesetzt werden, ist der Ausgangspunkt
eine E.164-Rufnummer, welche - in eine ENUM-Domain umgewandelt - Basis fur alle DNS-
Abfragen ist. Als ENUM-Domains unterhalb von 9.4.e164.arpa werden nur aus Telefonrufnummern
gebildete Domains zugelassen, die eine Entsprechung im deutschen Rufnummernraum besitzen
[DRP 2005]. ENUM-Domains, die keine zugeteilte Rufnummer abbilden, sind unzuléssig. Dariiber
hinaus ist fur ENUM-Domains derzeit nur eine Teilmenge dieses Nummernraums vorgesehen (sie-
he Tabelle 1).

13 Seit dem 13. Juli 2005 umbenannt in Bundesnetzagentur http://www.bundesnetzagentur.de.
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Ortsnetz-Rufnummern
Mobilfunk-Rufnummern

Gebihrenfreie Dienste (0)800
Personliche Rufnummern (0)700
Nationale Teilnehmerrufnummern (0)32

Tabelle 1: Rufnummerngassen und ihre Verfiigbarkeit als ENUM-Domains

Eine detaillierte Zusammenstellung der angebotenen Teilmenge des deutschen Rufnummernplans
ist Tabelle 1 zu entnehmen. Im Feldversuch konnten Rufnummern aller aufgefiinrten Gassen re-
gistriert werden, mit Ausnahme der (0)32-Rufnummerngasse, die erst wahrend des ENUM-
Feldversuchs von der Bundesnetzagentur definiert und bereitgestellt wurde.

Ziel des Feldversuchs war es, die notwendige Infrastruktur — technisch wie organisatorisch — auf-
zubauen und zu erproben. Im Rahmen des Testbetriebs sollten Dienste und Gerate fir die neue
Technologie entwickelt und auf ihre Praxistauglichkeit gepruft werden. Eine weitere Aufgabe war
die Erarbeitung von Verfahren zur Uberpriifung des Nutzungsrechtes an einer E.164-Rufnummer,
die sog. Validierung. Aber nicht nur die Validierung sollte gelst werden, sondern auch weitere
Prozesse, die wéhrend der Lebenszeit einer Telefonrufnummer auftreten, wie beispielsweise die
Ubertragung einer Telefonrufnummer auf einen anderen Nutzungsberechtigten, mussten beriick-
sichtigt werden. Die Ergebnisse, die wahrend des ENUM-Feldversuch zu diesen Fragen erarbeitet
wurden, sind in Kapitel 3.2 zusammengefasst.

2.3 Teilnehmerkreis

Seit Beginn des ENUM-Trials im Jahr 2002 stand die Teilnahme allen an ENUM Interessierten
offen. Diese Offentlichkeit und Transparenz manifestierte sich in einer groRen Bandbreite unter-
schiedlicher Feldversuchsteilnehmer und in der Qualitat der erzielten Ergebnisse. Letztlich konnen
zehn verschiedene Teilnehmergruppen identifiziert werden:

DENIC eG

In ihrer Funktion als Registrierungsstelle und als Vertragspartnerin der Bundesnetzagen-
tur fir den ENUM-Feldversuch ist sie Promotor und Anlaufstelle fiir alle anderen Teil-
nehmer. Die DENIC eG nimmt bereits im Feldversuch wichtige technische Infrastruktur-
aufgaben war. Die letztendliche Ausgestaltung im Sinne effektiver Prozesse unter Be-
ricksichtigung nationaler und internationaler Rahmenbedingungen, wie dies in der
ENUM-Betriebspolicy dargelegt ist, obliegt der DENIC eG und bildet die Grundlage fur
das Betriebsmodell.

Bundesnetzagentur (vormals Regulierungsbehérde fir Telekommunikation und Post)

Die Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen
ist eine selbstandige Bundesoberbehdrde im Geschaftsbereich des Bundesministeriums
fur Wirtschaft und Arbeit. Die Bundesnetzagentur ist Vertragspartner der DENIC eG fiir
den Feldversuch. Sie begleitete den ENUM-Feldversuch und wurde durch Quartalsbe-
richte und in Konsultationen regelmaRig tber den Status quo informiert.

DENIC-Mitglieder

Als Registrare von ENUM-Domains unterstiitzen sie den Feldversuch mit Know-how und
Prozesskenntnis. Sie waren aktiv an der Ausgestaltung des ENUM-Feldversuchs betei-
ligt. Die Anzahl der Mitglieder, die ENUM-Domains ihren Endkunden anboten, stieg wah-
rend des Feldversuchs auf 60 an. Dies entspricht einem Anteil von einem Viertel aller
DENIC-Mitglieder.
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ENUM-Service-Provider

ENUM-Service-Provider bieten ENUM-Registrierungsdienstleistungen, ENUM-DNS-
Dienste und darauf aufbauende Lésungen fir Endkunden an.

Telekommunikationsanbieter

Die traditionellen Anbieter von Telekommunikationsservices verfolgten das Interesse des
Know-how-Aufbaus und der Teilnahme an einem wachsenden Markt der Zukunft. Hier
waren die synergetischen Effekte sehr grol3, da die Welt der Telekommunikation genau
wie die des Internets ihren eigenen Paradigmen folgt. ENUM wurde hier zumeist als In-
novation und zukunftstréchtiger Markt gesehen, welches die bestehenden Geschéftsfel-
der verandert und ergénzt.

Endkunden

Die Teilnahme von Endkunden am Feldversuch wurde durch die 6ffentlichen ENUM-
Tage bei der DENIC und die daraus resultierende o6ffentlichkeitswirksame Berichterstat-
tung forciert. Ein wesentlicher Aspekt dabei war, das allgemeine Interesse der Offentlich-
keit zu wecken und so die Nachfrage nach ENUM schon im Feldversuch zu erhohen.
Auch wurden Vorstellungen und Wiinsche beziiglich der Services von ENUM artikuliert
und an die Hersteller bzw. ISPs herangetragen.

Hersteller von TK-Anlagen und Telekommunikationsendgeréten

Neben der Bereitstellung der ENUM-Infrastruktur ist es unabdingbar, dass die Hersteller
von Hardware auch die entsprechenden Geréte anbieten, die ENUM unterstiitzen, um sie
dem aktuellen Markttrend nach VolP- und anderen Kommunikationsservices anzupas-
sen.

Universitaten

Wahrend des Feldversuchs hat sich eine enge Kooperation mit verschiedenen Universi-
taten entwickelt. Fur diese war ENUM nicht nur unter dem Aspekt der Erforschung neuer
Technologien interessant; sondern auch wegen der Mdglichkeit, durch den Einsatz von
ENUM einen Mehrwert fir die Studierenden und die Universitatsangestellten auf dem
Campus zu bieten.

Datenschutzorganisationen

Von Beginn des ENUM-Feldversuchs an war Datenschutz ein zentrales Thema fiir das
Projekt. Die Auseinandersetzung mit den bisherigen Bestimmungen und das Ausrdumen
von Ressentiments beziglich dieser innovativen Technologie waren Aspekte, die in en-
ger Kooperation mit den Datenschutzverantwortlichen angegangen werden konnten. So
konnten Regeln und Empfehlungen fiir einen angemessenen Umgang mit dem ENUM-
DNS erstellt werden.

2.4 Die DENIC eG als Betreiberin des Feldversuchs

2.4.1 Organisation und Aufgaben

In Deutschland ist die Verwaltung der landerbezogenen Top Level Domain, wie in vielen anderen
europdischen Landern auch, privatwirtschaftlich organisiert und entspringt einer Initiative der be-
troffenen Industrie. Diese Form der Selbstverwaltung entspricht den offenen Strukturen des globa-
len Mediums Internet. Es basiert auf den Prinzipien der dezentralen Verteilung von Verantwortlich-
keiten und Ressourcen sowie der Selbstregulierung durch die betroffenen Interessengruppen. Die
Ausgestaltung der DENIC eG in Form einer Genossenschaft ermdglicht eine offene Struktur auch
fir die Registrierungsstelle selbst, da jederzeit weitere Unternehmen der Genossenschaft beitreten
kénnen.
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Die zentrale Aufgabe der DENIC eG ist die Verwaltung und der Betrieb der Domains unterhalb der
Top Level Domain .de inklusive aller damit zusammenhangenden Aufgaben. Dazu gehéren:

Bundesweite zentrale Registrierung und Verwaltung von Domains unterhalb der TLD .de.
Betrieb der Primary Nameserver flir die TLD .de.

Bereitstellung verschiedener Datenbank- und Informationsdienste.

Koordination der internationalen Zusammenarbeit in Bezug auf Domainverwaltung und
Mitarbeit in entsprechenden internationalen Gremien.

Fur den technischen Betrieb des deutschen Internets am wichtigsten ist dabei der zuverlassige
technische Betrieb der Nameserver. Der zentrale Nameserver fr alle .de-Domains wird in Frank-
furt am Main betrieben. Kopien der Informationen dieses Primary Nameserver werden auf zehn
Secondary Nameserver bereitgestellt. Die weltweite Verteilung dieser Server sorgt dafiir, dass die
Informationen jederzeit und Uberall schnell zur Verfugung stehen. Taglich werden mehr als 700
Millionen Anfragen von den Nameservern beantwortet. Alle von der DENIC eG angebotenen
Dienste missen sicher, hochverfiigbar und skalierbar sein. Diesen Anspriichen wird DENIC eG
durch den Einsatz hochwertiger Hard- und Software-Komponenten und fachlich kompetenter Mit-
arbeiter, welche die Software entwickeln und die Dienste betreuen, gerecht.

Die Mitgliedschaft in der DENIC eG ist fir jeden maglich, der in Deutschland Domains verwaltet
und Uber eine stabile finanzielle Grundlage verfligt. Zur Zeit hat die DENIC eG mehr als 230 Mit-
glieder, von denen 60 bereits ENUM-Domains registrieren.

2.4.2 Technische Kompetenz

Die DENIC eG betreibt zur Erflllung ihrer Aufgaben ein umfangreiches Rechner- und Daten-Netz.
Alle relevanten Dienste sind sowohl in einem Primdren Rechenzentrum als auch in einem Backup-
Rechenzentrum implementiert. Uber zentrale Storage Area Networks (SANS) stehen auch die zu-
gehdrigen Daten an beiden, Uber Standleitungen verbundenen, Rechenzentren zur Verfligung.
Gegen einen Ausfall der Spannungsversorgung sind beide Standorte durch unterbrechungsfreie
Stromversorgungen abgesichert.

Uber die Redundanz auf der Ebene der Dienste hinaus sind die Rechner und Speichersysteme
selbst durch den Einsatz redundanter Komponenten (Plattenspiegelung, Netzteile, CPUs, etc.)
ausfallsicher ausgelegt. Um die Umschaltung auf einen Ersatz des ausgefallenen Servers weiter zu
automatisieren und die Umschaltzeiten zu minimieren, werden Load Balancer eingesetzt. Diese
verteilen die eingehenden Anfragen je nach Verfiigharkeit und Belastung auf die Server der beiden
redundanten Rechenzentren. Somit wird sowohl eine hohere Ausfallsicherheit als auch eine Stei-
gerung der Performance erreicht.

24.2.1 Netzanbindung

Das Netz der DENIC eG ist Uber eine gestaffelte Firewall mehrfach voneinander unabhéngig an
das Internet angebunden. Dies gilt sowohl fir das Primére- als auch fiir das Backup-
Rechenzentrum. Dabei sind die von aufRen zuganglichen Dienste auf Servern hinter der ersten
,Brandmauer" — in der so genannten ,demilitarisierten Zone" (DMZ) - angesiedelt. Die eigentliche
Speicherung und Bearbeitung von Daten findet in durch weitere Firewall-Komponenten zusétzlich
abgesicherten privaten, DENIC-internen Netzen statt.

2.4.2.2 Sicherheitskonzept

Sicherheit ist bei der DENIC eG mehr als nur eine Firewall, eine redundante Hardwarekomponente
oder eine zusétzliche Stromversorgung: Sicherheit ist ein umfassendes Konzept. Dieses Konzept
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beginnt bei der Planung der technischen Infrastruktur, umfasst die Motivation und Information der
Mitarbeiterinnen und Mitarbeiter und reicht schlief3lich zu den Zugangskontroll- und Alarmsystemen
fir die Raumlichkeiten und die elektronischen Dienste. Eine Vielzahl von Einzelmanahmen wer-
den eingesetzt, um die Integritat und Verfligharkeit der Datenbestéande zu sichern. Obwohl hier
schon ein hoher Standard erreicht wurde, wird an der Verbesserung des Sicherheits- und Betriebs-
konzepts kontinuierlich weitergearbeitet und den neuen Erkenntnissen und Entwicklungen ange-
paft

2.4.2.3 Datensicherheit

Auf das elektronische Registrierungssystem haben nur die Mitglieder der DENIC eG Zugriff. Die
Identitat des Absenders und die inhaltliche Integritat eines ENUM-Domainauftrags werden durch
verschiedene Mal3nahmen tiberpriift, zu denen auch eine OpenPGP-Signatur gehort.

Datenschutz und -sicherheit sind bei der ENUM-Domainverwaltung eng verzahnt. So kénnen die
Personendaten nur vom jeweils den Datensatz betreuenden Mitglied veréndert werden. Zu Perso-
nen- und ENUM-Domain bezogenen Daten haben auch DENIC-Mitarbeiter nur in dem Umfang
Zugang, den sie fur ihre Arbeit benétigen. Eine detaillierte Analyse zum Datenschutz enthalt das
Kapitel 3.3.

Zum Erfolg der Sicherheitsmanahmen tragen nicht zuletzt der hohe Informationsstand und die
Einsicht in die eigene Verantwortung bei allen Beschaftigten bei. Sie werden unterstiitzt und er-
ganzt durch den Einsatz eines effektiven Virenschutzsystems, ein leistungsfahiges und ergonomi-
sches Datensicherungssystem und grof3tmdégliche Sorgfalt bei der Einrichtung und der Pflege der
Serversysteme und Arbeitsplatzrechner.

2.4.2.4 Sicherung und Uberwachung des Betriebs

Auch die permanente Uberwachung der Verfigbarkeit der Dienste ist wesentlicher Teil des Sicher-
heitskonzepts: Der laufende Betrieb wird wahrend der Geschaftszeiten durch die Mitarbeiter von
DENICoperations und der Systemadministration tiberwacht. Aul3erhalb dieser Zeiten Ubernimmt
dies der Bereitschaftsdienst. Daneben sorgt automatische Uberwachungssoftware fiir eine kontinu-
ierliche Uberwachung aller relevanten Dienste. Trendanalysen, Laufzeitiiberwachung und die kor-
relierende Beobachtung verschiedener technischer Messwerte mit Hilfe des Service-Level-
Management Systems SightLine ermdglichen auch zukiinftig die Bereitstellung einer ausreichen-
den Performance.

Die DENIC eG hat auch fur den Fall eines Stromausfalls vorgesorgt und eine unterbrechungsfreie
Stromversorgung (USV) realisieren lassen. Hierzu wurde zu Beginn des Jahres 2001 von dem
Energieversorger der DENIC eG ein redundanter Hausanschluss fir das primére Rechenzentrum
installiert. Eine nachgeschaltete, im Online-Modus betriebene USV-Anlage sorgt dafir, dass das
Umschalten auf diesen Zweitanschluss nicht zu einer Betriebsunterbrechung fihrt. Mit einer Leis-
tung von 330 kVA ist die Anlage ausreichend dimensioniert, um auch zukinftigen Anforderungen
gewachsen zu sein.

2.5 Operativer Betrieb

Aufbauend auf einer mehr als zehnjahrigen Erfahrung in der Verwaltung von .de-Domains, stellt die
DENIC eG seit Beginn des Feldversuchs auch die fiir ENUM notwendigen Infrastrukturdienstleis-
tungen fiir ihre Mitglieder, die Trialteilnehmer und die Internetnutzer zur Verfugung und baute diese
konsequent aus.
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Der DNS-Service fiir die ENUM-TLD 9.4.e164.arpa wurde im Detail auf die Anforderungen fiir
ENUM abgestimmt und angepasst und seit dem Beginn des ENUM-Trials ununterbrochen betrie-
ben.

Im Laufe des Feldversuchs wurde zusétzlich ein ENUM-Arbeitskreis eingerichtet. Er hatte das Ziel,
technische und organisatorische Vorschlage fir Fragestellungen beziiglich der Themen Validie-
rung, Registry-Registrar-Schnittstelle und Betriebspolicy zu erarbeiten.

Im Folgenden werden die Dienste kurz vorgestellt und zum Teil mit denen fiir die Top Level Do-
main .de verglichen.

2.5.1 Nameservice

Die DENIC eG stellt die notwendigen ENUM-Domaininformationen fiir die 9.4.e164.arpa-Zone
derzeit auf drei leistungsfahigen Nameservern zur Verfligung. Der Primary Nameserver befindet
sich in Frankfurt am Main. Die Standorte der beiden Secondaries sind Amsterdam und Wien. Diese
Infrastruktur wird kontinuierlich ausgebaut. Weitere Standorte in Deutschland, Europa, den USA
und Asien kdnnen mit steigenden Anforderungen kurzfristig in Betrieb genommen werden. Im Ver-
gleich zu den millionenfachen Abfragen nach .de-Domains ist die Last auf den ENUM-
Nameservern mit derzeit rund 100.000 Anfragen téglich noch recht gering. Fiir den Wirkbetrieb
wird jedoch langfristig eine &hnliche Beanspruchung wie fiir den .de-Nameservice erwartet.

Eingesetzt als Nameserver werden SUN- und IBM-Server mit unterschiedlichen Prozessoren, Be-
triebssystemen und Nameserversoftware (BIND-Software in den Versionen 8 und 9 sowie NSD).
Durch diese dreifache Diversifikation ist gewahrleistet, dass bei Sicherheitsproblemen einer Kom-
ponente weiterhin ausreichende Kapazitaten vorhanden sind, um alle Anfragen ohne Ausfélle und
Antwortverluste beantworten zu konnen. Derzeit wird mindestens acht Mal taglich die
9.4.e164.arpa-Zone mit den neuesten ENUM-Domaindaten auf allen drei Nameservern aktualisiert.

2.5.2 Registrierungssystem und Datenbank

Die DENIC eG hat wegen der steigenden Anforderungen an das Registrierungssystem dieses
parallel zum ENUM-Feldversuch fir ENUM-Domains weiterentwickelt. Wahrend dieses anfanglich
halbautomatisch arbeitete, steht den Registraren zu Beginn des Wirkbetriebs ein vollautomatisches
System zur Verfligung. Dies ist notwendig, um die Vielzahl der Geschaftsvorgange bei ENUM zeit-
nah zu bearbeiten. Dazu bietet die DENIC eG ihren Mitgliedern einen direkten elektronischen Zu-
gang auf das Registrierungssystem. Alle Transaktionen werden mitprotokolliert und gegentber
dem Absender quittiert. Die DENIC hat dazu in Anlehnung an den EPP-Standard der IETF ein
eigenes Echtzeit-Registrierungssystem (Realtime Registry Interface - RRI) entwickelt, das alle
Anforderungen flir den Einsatz bei der DENIC eG erfiillt, und fiir .de-Domains schon seit dem 2.
Quartal 2005 im Einsatz ist.

Fur den ENUM-Wirkbetrieb ist geplant, dass das Registrierungssystem rund um die Uhr zur Verfi-
gung steht und Registrierungsauftrage jederzeit angenommen und unverziglich bearbeitet werden.
Die einzelnen ENUM-Domain-Auftragstypen sind in Abbildung 6 aufgefiihrt.
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ENUM-Auftragstypen
Fir eine Ubermittlung eines Auftrags an die DENIC eG muss immer ein Auftrag eines Kunden
vorliegen. Die einzelnen Prozesse haben die folgende Funktionalitat.

Prozess Beschreibung

CREATE Beauftragung einer ENUM-Domain

UPDATE Anderungen ausschlielich an den technischen oder administrativen
Daten im Datensatz einer ENUM-Domain

CHHOLDER Inhaberiibertragung der ENUM-Domain durch den vorherigen Nut-
zungsberechtigten auf den Aktuellen

RENEW Verlangerung einer ENUM-Domain nach erneuter Validierung des
Nutzungsrechts der der ENUM-Domain zugrunde liegenden E.164-
Rufnummer

CHPROV Transfer einer ENUM-Domain von einem verwaltenden Registrar zu
einem anderen

DELETE Loschung einer ENUM-Domain und Loschung der ENUM-
Domaindaten

Abbildung 6: ENUM-Domain Auftragstypen

Die Anzahl der Auftrage flir ENUM-Domains summieren sich derzeit bis zu flinfzig Vorgénge pro
Tag. Auch hier ist das System so ausgelegt, dass es fir die erwartete Steigerung der ENUM-
Domainauftrdge vorbereitet ist. Zum Vergleich: Das Registrierungssystem fiir die .de-Domains
bearbeitet tdglich mehrere zehntausend Vorgange.

Das derzeitige ENUM-Domain-MRI* ist in Abbildung 7 beschrieben. Die Prozesse im RRI sind
vergleichbar.
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Uber die E-Mail-Schnittstelle werden Auftrédge der DENIC-Mitglieder zur ENUM-Domain Verwal-
tung an die DENIC eG geschickt.

E-Mail Auftrag von
DENIC-Mitglied an
DENI

[ Eingangsbesttigung |

Authentifizierung
(PGP}

[Fehler-Benachrichtigung
Fehlerfall an DENIC-Mitglied

Erfolg

Y CREATE

P
Bearbeitungsabruch ey

ENUM-Domainauftrags-

allgemeine Prifkriterien UPDATE typen

CHHOLDER

Fehlerfall

DELETE

Bearbeitungsabruch

Erzeugung Zonendatei | _ Eintrag in ENUM- Erok
flir Tier 1 Nameserver Domaindatenbank -

Bearbeitungs-
bestatigung an DENIC-
Mitglied

Fehler
Benachrichtigung an Fehlarfal
DENIC-Mitglied

Y

Prozess ENDE

Der E-Mail-Eingang wird durch eine Benachrichtigungs-E-Mail besttigt. Es folgt die Uberpriifung
der Authentizitdt und Integritdt des Auftrags mittels elektronischer Signaturen nach dem O-
penPGP-Standard [RFC 2440]. Durch die digitale Unterschrift wird gewahrleistet, dass die Daten
wahrend des Transports nicht manipuliert werden konnen und eine Uberprifung der Identitat des
Absenders vorgenommen werden kann.

AnschlieRend werden die E-Mail-Auftrage vom ENUM-Domain-Registrierungssystem bearbeitet.
Es werden dabei sechs Auftragstypen unterschieden. Nach erfolgreicher Bearbeitung werden die
Ergebnisse in die ENUM-Domaindatenbank eingetragen, die Daten stehen zur Erzeugung der
Zonendatei flir den ENUM-Domain Name Service bereit. Die Zonendatei enthélt die ENUM-
Domains und die Verweise auf die autoritativen Nameserver der Tier-2-Ebene. Nach Abschluss
der Bearbeitung wird eine Auftragsbestatigung an den Auftraggeber gesandt. Kommt es wahrend
des Prozessablaufs zu einem syntaktischen oder semantischen Fehler, so wird die Bearbeitung
abgebrochen und der Auftraggeber per E-Mail dariiber informiert.

Abbildung 7: Details zum ENUM-Domain Registrierungssystem
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2.5.3 whois

Der Informationsdienst whois ist eine wichtige standardisierte Abfragemdglichkeit nach Domainda-
ten. Er wird beschrieben und definiert im Internetstandard [RFC3912]. Fir ENUM steht der Dienst
ab dem Wirkbetrieb zur Verfiigung. Der Zugriff auf whois kann dann entweder iber den TCP-Port
43 auf dem DENIC-Whois-Server whois.enum.denic.de oder (ber die Webseite unter
http://www.denic.de erfolgen. Benutzungshinweise konnen mit dem Kommando whois -h
whois.enum.denic.de HELP oder (iber die Online Dokumentation [DENIC WH] abgerufen werden.
Der Dienst wird hochverfugbar ausgelegt. Durchschnittlich werden im .de-Bereich derzeit pro Minu-
te ca. 25.000 Abfragen bearbeitet, in Spitzenzeiten steigt dieser Wert auf bis zu 40.000 pro Minute.

2.6 Kommunikation, Information und Offentlich-
keitsarbeit

Im Rahmen des ENUM-Feldversuchs war das kommunikative Engagement der DENIC eG sehr

breit angelegt. Die dahinter stehende Intention war, eine umfangreiche Informationsplattform fiir

alle Interessierten an ENUM bereitzustellen und so die DENIC-Mitglieder und die Offentlichkeit
kontinuierlich am Feldversuch zu beteiligen.

2.6.1 Informationsangebote

2.6.1.1 Webseiten

Die dffentlichen ENUM-Webseiten http://www.denic.de/de/enum/index.html geben eine umfassen-
de Einfiihrung und eine Ubersicht iber den Status quo. Sie sind groRtenteils zweisprachig auf
Deutsch und Englisch vorhanden.

e Allgemeine Informationen: Hier erhalt der Leser eine kurze allgemeine Einflihrung zu
ENUM und den Vorteilen, die daraus resultieren.

e Anwendungspotenzial: Ein Uberblick Giber moderne Kommunikationsszenarien, die mit
ENUM realisiert werden und Produkte, die ENUM unterstiitzen. Mit Anwendungsszenarien
werden bereits existierende Implementierungen von ENUM beschrieben.

e Teilnehmer am Feldversuch: Eine standig aktualisierte Liste aller Feldversuch-Teilnehmer,
bei denen eine ENUM-Domain registriert werden kann.

e Externe Links: Hier werden nationale und internationale Organisationen im Umfeld von
ENUM aufgelistet.

e Technische Informationen: Der technische Hintergrund von ENUM mit Referenz und Erkla-
rung der einzelnen RFCs und Drafts wird dargestellt.

e Veranstaltungen: Dokumentiert werden hier die ENUM-Tage der DENIC eG sowie alle wei-
teren Veranstaltungen, auf denen die DENIC eG mit ENUM prasent war.

o Aktuelle Arbeit: Um den ENUM-Feldversuch so transparent wie mdglich zu gestalten, fin-
det man hier den Status quo des Testbetriebs und die jeweils aktuellsten Dokumente. Die
Quartalsberichte, die den Feldversuch offiziell dokumentieren, sind ebenfalls hier hinter-
legt.

Die ENUM-Webseiten wurden in den letzten sechs Monaten tber 170.000 Mal aufgerufen. Eine
Umfrage, die die DENIC eG unter den Mitgliedern beziiglich des Informationsangebots der ENUM-
Seiten vornahm, ergab, dass 70 Prozent der Befragten die Seiten als ,sehr gut strukturiert und
informativ" bewerteten. Die DENIC bietet fir Ihre Mitglieder zusatzlich interne Webseiten mit regist-
rierungsspezifischen Informationen an.
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2.6.1.2 Mailingliste

Die Mailingliste enum-l@denic.de wurde zeitnah mit dem Start des ENUM-Trials bei der DENIC eG
eingerichtet und hatte bereits zu Beginn eine Teilnehmerzahl von 150 Interessierten. Auf dieser
Liste werden aktuelle Themen und Trends diskutiert. Zusammen mit den Ankilindigungen zum
ENUM-Feldversuch bietet die Mailingliste allen Teilnehmern ein informatives Forum zum Aus-
tausch. Alle Mitteilungen werden in einem Archiv abgelegt, das lber die ENUM-Webseiten zugang-
lich ist. Die Zahl der eingeschrieben Teilnehmer ist stetig gestiegen und betragt derzeit 600.

2.6.1.3 Quartalsberichte

Im Rahmen des Vertrages zwischen der Bundesnetzagentur und der DENIC eG hat sich die
DENIC eG verpflichtet, den Fortschritt des ENUM-Feldversuchs vierteljahrlich zu dokumentieren.
Inhalt der Quartalsberichte war neben dem Bericht (iber den Status quo des Feldversuchs und
dessen Ergebnisse auch die Beschreibung der Aktivitaten sowie die Berichterstattung tber die
Fortschritte aus den internationalen ENUM-Trials und den Gremien. Diese Berichte wurde tber die
Webseiten http://www.denic.de/de/enum/aktuelle_arbeit/quartalsberichte/Quartalsberichte.html
allen Interessierten offentlich zuganglich gemacht und unterstrichen so die Transparenz des Feld-
versuchs.

2.6.1.4 Mitgliederschulung

Seit 2004 gibt es im Rahmen der DENIC-Mitgliederschulung auch einen ENUM-Teil. Diese Schu-
lung ist fiir alle DENIC-Mitglieder verpflichtend und sind eine der Voraussetzungen fir die Regist-
rierung von Domains.

2.6.1.5 Bilaterale Gesprache

Seit Beginn des Feldversuchs wurde immer wieder das Gesprach mit Unternehmen gesucht. Ziel
war es, ENUM als innovative und langfristige Briicke zwischen klassischer Telefonie und Internet
ins Gesprach zu bringen. Vor allem im Mittelstand konnte hier ein groRer Informationsbedarf ver-
zeichnet werden.

Auch auf internationaler Ebene konnte der Feldversuch vorgestellt werden. Sowohl bei den Besu-
chen der Communications Commission of Kenya im Mérz 2005 als auch dem des China Internet
Network Information Center CNNIC war ENUM Teil des Programms. Von besonderem Interesse
fir die auslandischen Gaste waren das Betriebsmodell der DENIC eG beziiglich ENUM und die
technisch darunter liegenden Prozesse.

2.6.2 ENUM-Tage und ENUM-Arbeitskreis

Seit Beginn des Feldversuchs veranstaltet die DENIC in halbjahrlichem Abstand 6ffentliche ENUM-
Tage. Das Interesse an diesen Veranstaltungen wuchs zunehmend, so dass den letzten ENUM-
Tag am 1. Mérz 2005 schon 140 Teilnehmer besuchten. Die Mischung aus Erfahrungsaustausch,
technischen Vortragen, Beitrdgen von Anwendungsentwicklern und Geréteherstellern und nicht
zuletzt Demonstrationen von Anwendungen machten diese Meetings zu sehr besuchenswerten
Veranstaltungen. Die positive Resonanz schlug sich auch in einer erhdhten Registrierungstatigkeit
fir ENUM-Domains nieder. Die ENUM-Tage wurden auch genutzt, um Teilnehmer anzusprechen,
sich aktiv am ENUM-Feldversuch zu engagieren und an der ENUM-Domainregistrierung teilzu-
nehmen.

Der néchste ENUM-Tag findet am 28. September 2005 in Frankfurt statt. Alle Vortrdge und Infor-
mationen Uber die vergangenen ENUM-Tage konnen auf den ENUM-Webseiten unter
http://www.denic.de/de/enum/veranstaltungen/denic_enum-tage/index.html eingesehen werden.
Fur die DENIC eG war zur Steuerung des ENUM-Feldversuchs von groRem Interesse, warum eine
Teilnahme erfolgte und wie hoch die Zufriedenheit mit dem Ablauf des Testbetriebs war. Daher
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wurde im Oktober 2004 ein Feedback-Bogen entwickelt und an alle am Feldversuch teilnehmen-
den Registrare versandt. Die Fragen beschéftigten sich mit der allgemeinen Kommunikation, den
technischen Prozessen und dem Thema Validierung.

Die Ricklauferquote lag bei 72 Prozent. Eines der wichtigsten Ergebnisse dieser Umfrage war der
Wunsch der Registrare, einen Arbeitskreis zu griinden, um noch nicht geléste Fragestellungen zu
diskutieren und zu Lésungen zu gelangen. Neben Themen wie Validierung und Datenschutz wur-
den vor allem auch die technischen Registrierungsprozesse definiert, die daraufhin von der DENIC
eG implementiert wurden. Wahrend der insgesamt vier Treffen dieses Arbeitskreises seit Dezem-
ber 2004 wurde auch die Grundlage fir die Betriebspolicy gelegt.

2.6.3 Teilnahme an Konferenzen

Mit dem Ziel des zusatzlichen Know-how-Aufbaus und des Informationsaustausches nahmen Mit-
arbeiter der DENIC eG wahrend des Feldversuchs an verschiedenen Konferenzen teil. Eine Tabel-
le mit den Veranstaltungen befindet sich in Anhang A in Tabelle 3.

Der Informationsaustausch und der Wissenstransfer, der zwischen den Konferenzteilnehmern aus
den Bereichen Forschung und Entwicklung, Marketing und Produktion stattfand, war ein wichtiger
Bestandteil des deutschen ENUM-Feldversuchs.

26.3.1 IETF

Die Internet Engineering Task Force - IETF - (http://www.ietf.org/) ist eine offene, internationale
Organisation von Netzwerkdesignern, professionellen Anwendern und Herstellern, die zur Entwick-
lung des Internet und dessen reibungslosem Betrieb beitragen. Ihre Arbeit konzentriert sich vor
allem auf die Weiterentwicklung der wichtigsten Internetstandards. Die Zusammenarbeit innerhalb
der IETF wird in themenspezifischen Arbeitsgruppen organisiert.

Sowohl die Standardisierung als auch die Weiterentwicklung auf der Protokollebene sind flir ENUM
wichtig. Eine Interessenvertretung mit Hinblick auf den deutschen ENUM-Feldversuch konnte
durch die regelmaRige Teilnahme an dieser internationalen Konferenz gewahrleistet werden. De-
tails zur Protokollstandardisierung fur ENUM aus der IETF Working Group ENUM
http://www.ietf.org/html.charters/enum-charter.html sind in Kapitel 1 beschrieben.

2.6.3.2 RIPE NCC

Das Réseaux IP Européens Network - RIPE - (http://www.ripe.net), 1989 gegriindet mit Sitz in
Amsterdam, ist der Zusammenschluss der européischen Betreiber IP-basierter Weitverkehrsnetze.
Primares Ziel der Organisation ist die Sicherstellung der administrativen und technischen Koordina-
tion zum Betrieb eines européischen IP-Netzwerks.

Die operativen Aufgaben nimmt das RIPE NCC (RIPE Network Coordination Centre) wahr, eine
der weltweit funf regionalen Registrierungsstellen (Regional Internet Registry, RIR). Fiir ENUM
nimmt RIPE NCC die Delegationen unter e164.arpa zu den Landerkennzahlen vor.

Von RIPE NCC wurde eine Arbeitsgruppe ENUM?5 gegriindet. Sie trifft sich dreimal jahrlich im
Rahmen des RIPE Meetings. Zusatzlich wird die Arbeit durch die Diskussion auf einer ENUM-
Mailinglistel® unterstiitzt. In diesem Umfeld werden Initiativen, wie z.B. die weltweiten ENUM-
Trials, beobachtet.

2.6.3.3 ETSI

ETSI - die Abkiirzung steht fur European Telecommunication Standard Institute http://www.etsi.org/
- ist ein Gremium fUr die Standardisierung von Telekommunikationssystemen und Diensten in Fest-

15 http://www.ripe.net/ripe/wg/enum/
16 http://www.ripe.net/mailman/listinfo/enum-wg/
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und Mobil-Netzen. AulRerdem gehéren das TV-Funkwesen und die Informationstechnologie im
Allgemeinen zum Aufgabenfeld.

Es wurde vor 15 Jahren auf Betreiben der Europdischen Kommission gegriindet. Mitglieder von
ETSI sind Verwaltungen der EU, europdische Hersteller und Forschungsinstitute.

Die Teilnahme an den ENUM-Workshops von ETSI hatte das Ziel, den Informationsaustausch
zwischen den unterschiedlichen ENUM-Trials zu unterstiitzen, die Fortschritte in den einzelnen
Trials herauszustellen und die noch offenen Fragen zu beantworten. Neben dem Bereich User-
ENUM, fir den die internationalen Trials zustandig sind, riickte auch der Bereich Infrastructure-
ENUM in den Vordergrund, fiir den sich ETSI engagiert. Wichtiges Ziel von ETSI im Bereich ENUM
war auch die Vorbereitung und Durchfiihrung eines ENUM-Plugtests?’.

Unter einem Plugtest versteht man dabei Interoperabilitatstests, bei denen Forscher und Entwickler
auch konkurrierender Firmen zusammen kommen, um ihre Produkte hinsichtlich Konformitat zum
Standard oder dessen Entwurf und seiner verschiedenen Implementierungen zu testen. Der inten-
sive Austausch auf diesen Veranstaltungen und die Losungsansatze zu den teilweise erkennbar
unterschiedlichen Sichtweisen der Teilnehmer waren ein echter Mehrwert fir die konkrete Anwen-
dungs- und Produktentwicklung im deutschen ENUM-Feldversuch.

2.6.3.4 Domain pulse

Domain pulse8 ist eine von den Registrierungsstellen nic.at (Osterreich), SWITCH (Schweiz) und
der DENIC eG (Deutschland) getragene Veranstaltung fur aktuelle Themen, Tendenzen und
Trends rund um Domains. Domain pulse bietet als Kompetenzforum fiir Fachkreise im deutsch-
sprachigen Raum die Mdglichkeit zur direkten und aktiven Kommunikation. Auf den letzten Veran-
staltungen war fir ENUM jeweils ein eigener Tagesordnungspunkt gewidmet und so konnte der
Dialog mit den anderen deutschsprachigen Teilnehmern und Registries in Bezug auf ENUM sehr
intensiv gepflegt werden. So berichteten Vertreter des osterreichischen Feldversuchs im Februar
2004 von ihren bisherigen Erfahrungen und zukiinftigen Vorstellungen bezuglich des Geschéfts-
modells von ENUM in Osterreich. Im Jahr 2005 konnte dann ein reprasentatives Bild aller deutsch-
sprachigen ENUM-Trials dargestellt und der Erfolg des bereits seit vier Monaten laufenden dster-
reichischen Wirkbetriebs prasentiert werden.

2.6.3.5 Weitere Veranstaltungen

Die aktive Teilnahme des ENUM-Projekiteams an Veranstaltungen mit dem Schwerpunkt VolP
brachte ENUM einem breiteren Publikum naher. Die anschlieRenden Diskussionen verdeutlichten
den Nachholbedarf beziiglich Informationen zu ENUM. Im Verlauf des Feldversuchs wurde daher
die Vortragsaktivitat erhoht, um ENUM einer noch groReren Offentlichkeit vorzustellen. Eine Tabel-
le mit den Konferenzteilnahmen der DENIC eG fir ENUM und Veranstaltungen, die durch einen
Beitrag uber ENUM unterstutzt wurden, findet sich in Anhang A Tabelle 4.

2.6.4 Publikationen

Um ENUM auch einem breiten Publikum nahe zu bringen und potentielle Nutzer zu erreichen, die
noch nichts vom Feldversuch gehdrt hatten, wurden diverse Artikel in Zeitschriften bzw. Fachma-
gazinen veréffentlicht. Uber die ENUM-Tage wurde in eigenen Pressemitteilungen informiert.

e DFN-GI-Edition: Lecture Notes in Informatics. (Hrsg. Jan von Knop, Wilhelm Haverkamp,
Eike Jessen), Dusseldorf 2004. ENUM - der Briickenschlag zwischen Telefonie und Inter-
net. Vol. P 55. 2004. (Stefan Dieterle/ Petra Blank, DENIC eG)

17 hitp:/lwww.etsi.org/plugtests/History/2005ENUM.htm
18 http://www.domainpulse.org/?lang=german
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o |HK-Zeitschrift: Telekommunikation Spezial. ENUM - eine Nummer fiir alle Dienste.
02/2004. (Dr. Klaus Herzig, DENIC eG)

e KMUplus-Magazin: ENUM - eine Nummer fir alle Dienste. 05/2005. (Dr. Klaus Herzig,
DENIC eG)

e iX-Magazin: ENUM - Anschluss unter dieser Nummer. 10/2005. (Stefan Dieterle/ Petra
Blank, DENIC eG)

e Radiointerview mit Star FM am 15.05.05 zum Thema ENUM. (Sabine Dolderer, DENIC
eG)

2.7 Internationaler Austausch

Parallel zu der zweijéhrigen Laufzeit des Feldversuchs in Deutschland wurden in mehreren ande-
ren Landern ebenfalls Erfahrungen mit ENUM im Rahmen von verschiedenen Trials gemacht. Der
internationale Austausch beziglich der diversen Ausgestaltungen der ENUM-Trials diente als wich-
tige Hilfestellung beim Entwurf von eigenen Losungswegen. Auslandische Géste waren daher re-
gelmaRig auf den ENUM-Tagen vertreten.

2.8 Fazit

Der ENUM-Feldversuch bei der DENIC eG konnte mit einer Anzahl von tiber 3.500 registrierten
ENUM-Domains (Abbildung 8) erfolgreich abgeschlossen werden. Das stetige Wachstum der Zahl
der ENUM-Domainregistrierungen seit Beginn des Testbetriebs und die zunehmende Zahl an Test-
betriebsteilnehmern beweisen das groRe Interesse an der neuen Technologie. Innerhalb des Feld-
versuchs wurde sowohl ein gemeinsames Verstandnis fiir ein ENUM-Betriebsmodell erarbeitet als
auch die Basis fiir dessen technische Realisierung gelegt. Das gemeinsame Engagement aller
Teilnehmer des Feldversuchs hat die Grundlage geschaffen, ENUM in der Industrie als eine mogli-
che Zukunftstechnologie als Briicke zwischen klassischer Telefonie und dem Internet zu veran-
kern. Nicht nur dass inzwischen 27% der DENIC-Mitglieder ENUM-Domains fiir Kunden registrie-
ren, auch die professionelle technische Bereitstellung des Registrierungs- und DNS-Services durch
die DENIC eG und die breit verfligbaren Informationen haben ENUM fiir den Wirkbetrieb vorberei-
tet und 9.4.e164.arpa fiir den bundesweiten Rollout platziert.
Q
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Abbildung 8: Anzahl der ENUM-Domains
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3 Ergebnisse des Feldversuchs

Die folgenden Unterkapitel sind eine detaillierte Analyse einzelner Sachthemen, wie sie wahrend
des ENUM-Feldversuchs von den Feldversuchsteilnehmern und von der DENIC eG erarbeitet wur-
den.

3.1 Benutzer-Authentisierung

Unter Authentisierung versteht man die Identifizierung eines Nutzers. Um den Missbrauch durch
Unberechtigte bei den ENUM-Diensten auszuschlielRen, spielt die ldentitatsprifung der Nutzer eine
entscheidende Rolle. Verschiedene Systeme bzw. Dienste und hierfiir berechtigte Nutzer missen
bei der Beschreibung unterschieden werden. Im Einzelnen sind dies:

e das ENUM-Domain Registrierungssystem,
e die Dienste whois und DNS.

Die Identifizierung des Nutzungsberechtigten einer E.164-Rufnummer wird unter Rufnummernvali-
dierung im Kapitel 3.2.4 behandelt.

3.1.1 ENUM-Domain Registrierung

Die DENIC eG bhietet fiir ihre Mitglieder ein automatisiertes Registrierungssystem flir ENUM-
Domains an, das in Kapitel 2.4.2 beschrieben wurde. Zur Nutzung dieses Registrierungssystems
fur ENUM-Domains sind verschiedene formale und technische Voraussetzungen zu erfilllen. Diese
sind notwendig um die Sicherheit der korrekten und autorisierten Nutzung zu gewéhrleisten.

Um eine Kommunikation Uber die Mailschnittstelle (MRI) der DENIC eG zu ermdglichen, muss
jedes Mitglied zun&chst eine OpenPGP-Signierung einrichten. Zudem muss mit dem Provider-
template ein Stammdatenblatt erstellt und in das Registrierungssystem eingebunden werden.
Sobald die OpenPGP-Keys des Mitglieds sowie das Providertemplate erfolgreich aktiviert sind,
nimmt das Registrierungssystem Auftrage des Mitglieds entgegen.

Durch die Verwendung der Public-Key-Kryptographie kann somit sichergestellt werden, dass nur
autorisierte und verifizierte Auftrage an die DENIC eG zur Bearbeitung eingereicht werden.

Bei der kiinftigen RRI-Schnittstelle erfolgt die Authentisierung auf zweifache Weise sowohl auf
Transport Layer Security (TLS) Ebene als auch auf RRI-Protokoll-Ebene. Die Authentisierung
muss dabei bidirektional erfolgen, eine reine Benutzerauthentisierung ist nicht ausreichend.

Der DENIC-Server hat dazu ein digitales X.509v3 Zertifikat von einer anerkannten Zertifizierungs-
stelle, das den Clients geliefert wird, wenn sie eine RRI-Verbindung herstellen. Auf dieser Art kon-
nen Clients eine Serverauthentisierung nutzen, so dass keine man-in-the-middle-Angriffe stattfin-
den koénnen. Die Clientauthentisierung ist auf RRI-Ebene verlagert und erfolgt mittels RRI-Login
und RRI-Passwort. Diese sensitive Informationen, zusammen mit den gesamten datenschutzemp-
findlichen personlichen Daten, werden nicht in Klartext Gber das Netz Ubertragen, sondern die dar-
unter liegenden Verschllisselungsmechanismen der entsprechenden TLS-Suites gewahrleisten
Vertraulichkeit und Integritdt. Es werden nur modernste TLS-Suites, die Uber das IT-
Grundschutzniveau nach BSI-Empfehlungen hinausgehen, angewendet.

Maogliche Bedrohungen der Registrierungsschnittstelle werden kontinuierlich analysiert. Fur die
Zukunft ist zusatzlich die Einflihrung von Client-Zertifikaten auf TLS-Ebene geplant.

3.1.2 DENIC-Dienste

Sicherheit und Authentisierung sind auch bei den 6ffentlichen DENIC-Diensten von entscheidender
Bedeutung. Nur so kann gewahrleistet werden, dass die Ressourcen angemessen verwendet wer-
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den und somit allen Internet-Teilnehmern zuverl&ssig und ausfallsicher an sieben Tagen 24 Stun-
den zur Verfligung stehen. Von der DENIC eG werden fiir ENUM die folgenden Dienste zur Verfi-
gung gestellt:

whois

Der whois-Dienst (Kapitel 2.5.3) http://www.denic.de/de/whois/ ist ein anonymer Dienst, der ab
dem ENUM-Wirkbetrieb prinzipiell fir jedermann angeboten wird. Er wird auf einer vergleichbaren
Plattform wie der de-whois implementiert. Im Unterschied zum de-whois werden allerdings — soweit
der Registrant es nicht ausdriicklich wiinscht (opt-in) - nur sehr eingeschrénkte Informationen aus-
gegeben (vgl. 3.3.2). Die Anfragehaufigkeit des Dienstes wird iberwacht; festgelegte Grenzwerte
kénnen nicht Gberschritten werden. Die Grenzwerte sind ausreichend hoch, so dass es im Rahmen
einer normalen Nutzung zu keinerlei Engpassen kommen kann.

Fur die Zukunft wird innerhalb der IETF unter aktiver Beteiligung der DENIC eG mit CRISP [RFC
3707] derzeit ein neuer Standard erarbeitet, der neben dem anonymen Zugriff auch eine wesent-
lich flexiblere Autorisierung dieses Dienstes ermdglicht.

ENUM-Domain Name Service

Von der DENIC eG wird der Domain Name Service flir ENUM-Domains unterhalb 9.4.e164.arpa
bereitgestellt und in die ENUM-Nameserver werden die Delegationen auf die vom ENUM-
Domaininhaber benannten Nameserver fiir die einzelnen ENUM-Domains eingetragen. Der Betrei-
ber der delegierten Nameserver stellt dabei den Dienst in eigener Verantwortung und in mit dem
ENUM-Domaininhaber abgestimmten Servicequalitten fir DNS-Abfragen bereit. Der Dienst ist ein
anonymer Abfragedienst und kann von allen Internetteilnehmern gleichartig genutzt werden. Der
DNS-Service fir die ENUM-TLD 9.4.e164.arpa wird standig tiberwacht und ist hoch skalierbar, so
dass im Falle eines abnormalen Verhaltens bei den Abfragen, z. B. im Falle einer Fehlkonfiguration
auf der Benutzerseite, umgehend darauf reagiert werden kann.

3.1.3 Fazit

Die Erfahrungen zur Bereitstellung der DENIC-Dienste sowohl an berechtigte Benutzer als auch
an die Internetdffentlichkeit griindet sich auf die langjahrige Betriebserfahrung der DENIC eG fiir
die Top Level Domain .de. Die ENUM-Systeme wurden in Anlehnung an das .de-Domain-
Registrierungssystem entwickelt und implementiert. Der Test der Systeme erfolgte wéhrend des
ENUM-Feldversuchs durch intensive Rollout-Tests des DENICinternen Testteams. Die erfolgrei-
che Bereitstellung wurde durch die Integration in das betriebsiibliche Uberwachungssystem do-
kumentiert, konnte aber im Feld auch jederzeit durch die DENIC-Mitglieder, die Feldversuchsteil-
nehmer und aber durch alle Internetnutzer tiberprift werden.

Die von der DENIC eG eingesetzten Verfahren zur Uberpriifung der Authentizitat der berechtigten
Teilnehmer am Regjistrierungsbetrieb und die Verifikation der Unversehrtheit der Auftrage erfillen
alle Anforderungen, die an sichere Systeme gestellt werden.

Bei den Dienstleistungen, die fiir alle Internetbenutzer ohne Zugangsbeschrénkung angeboten
werden, wird besonders auf die 7/24-Verflgbarkeit, die Ausfallsicherheit und die hohe Skalierbar-
keit geachtet.

3.2 Rufnummernbasierte Prozesse

Die Abbildung von Rufnummern auf Domains und deren Verwaltung macht es notwendig, Anforde-
rungen zu bericksichtigen, die sich aus der Nutzung der Rufnummern im 6ffentlichen Telefonnetz
ergeben. Die DENIC eG und die Feldversuchteilnehmer haben daher wéhrend des ENUM-
Feldversuchs diese Anforderungen analysiert und in den Prozessen zur Verwaltung der ENUM-
Domains ber(cksichtigt. Im Nachfolgenden werden die Ergebnisse beschrieben.




3.2.1 Rufnummernraum

Ein Kriterium flir die Auswahl der Rufnummergassen, welche als ENUM-Domains unterhalb von
9.4.e164.arpa zur Verfiigung gestellt werden, war, dass uber das Internet derzeit keine auf DNS-
Abfragen bzw. individuellen IP-Diensten basierende Abrechnungsmdglichkeit existiert. Es konnen
daher auch keine kostenpflichtigen Dienste vergleichbar der Mehrwertdienste abgerechnet werden.
Obwohl es den Betreibern von kostenpflichtigen Mehrwertdiensten grundsatzlich freistiinde, ihre
Dienste Uber das Internet kostenlos anzubieten oder andere Abrechnungsmdglichkeiten zu nutzen,
wurde im Feldversuch — auch mangels Interesse der Teilnehmer - darauf verzichtet, eine Registrie-
rung der entsprechenden ENUM-Domains anzubieten.

Gegen Ende des ENUM-Feldversuchs wurde allerdings der Bedarf an weiteren Rufnummerngas-
sen wie z. B. 0180-Nummern geduRert. Die Verwendung der auf diesen Rufnummern basierenden
ENUM-Domains und deren Einbindung wird gegenwartig evaluiert.

3.2.2 Rufnummernportierung

Unter Rufnummernportierung wird der Wechsel des Dienstanbieters, der einen Telefonieteilnehmer
mit Telefoniediensten versorgt - unter Mithahme der Rufnummer - verstanden. Da der ENUM-
Domaininhaber jeweils auch der Nutzungsberechtigte an der Rufnummer ist, kann er die entspre-
chenden Informationen zur technischen Infrastruktur mittels einfachem Update tber seinen Re-
gistrar mitteilen bzw. der Registrar selbst wird ihm diesen Dienst anbieten.

3.2.3 Rufnummernrickgabe

Rufnummern, die vom Nutzungsberechtigten der E.164-Rufnummer nicht mehr genutzt werden,
werden an den Netzbetreiber zuriickgegeben. Diese Rufnummern werden erst nach einer Ruhezeit
(Sperrfrist) wieder neu zugeteilt. Die Ruhezeiten sind fir die einzelnen Rufnummerngassen unter-
schiedlich, einheitliche Vorgaben existieren hier nicht. Um zu gewahrleisten, dass eine zuriickge-
gebene Rufnummer nicht l&nger als ENUM-Domain delegiert ist, wird flir den ENUM-Wirkbetrieb
eine vertragliche Verpflichtung des ENUM-Domaininhabers vorgesehen, Anderungen der Nut-
zungsberechtigung unverziglich mitzuteilen. Um Verstol3e gegen diese Verpflichtung zu erkennen,
wird zudem die Vertragslaufzeit auf zwolf Monaten begrenzt. Nach dieser Zeit hat eine aktive Ver-
langerung der Domain und damit verbunden eine Revalidierung zu erfolgen. Die Kombination die-
ser beiden Mafinahmen gewahrleistet ein hohes Mal} an Datenintegritat verbunden mit den Anfor-
derungen eines kostengtinstigen, effizienten Registrierungssystems.

3.2.4 Rufnummernvalidierung

Mit Rufnummernvalidierung wird die Uberpriifung des Nutzungsrechtes an einer Telefonrufnummer
bezeichnet. Diese Uberpriifung erfolgt im Vorfeld der ENUM-Domainregistrierung. Im ENUM-
Feldversuch wurden unterschiedliche Ansétze diskutiert und teilweise auch implementiert. Da in
Deutschland aus guten Griinden keine zentrale Datenbank fiir die Rufnummernverwaltung exis-
tiert, in der alle Informationen zur Zuteilung einer einzelnen Rufnummer oder eines Rufnummern-
blocks abgelegt sind, kann keine Validierung gegenuber einem zentralen System erfolgen. Der im
ENUM-Feldversuch evaluierte Ansatz hat diese Tatsache berticksichtigt und Validierungsverfahren
entworfen, die den einzelnen Gassen und ihren Verwaltungsmerkmalen besonders gerecht wer-
den. Die Verfahren nutzen die Vorteile aus, die dezentrale Verfahren gegeniiber zentralen Verfah-
ren besitzen. Beispielsweise konnen Anbieter ihre Anforderungen, die auf ihr Unternehmen und
ihre Kunden ausgerichtet sind, einfacher integrieren.

Dezentrale Verfahren bieten zudem die Mdéglichkeit durch unterschiedliche Anbieter am Markt,
auch flr Validierungsverfahren einen Wettbewerb zu gestalten und somit auf die Validie-
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rungskosten Einfluss zu nehmen. Denn um konkurrenzféhig gegentber anderen Lésungen zu sein
ist, bei einem Infrastrukturprodukt wie ENUM, die Kostenkontrolle von entscheidender Bedeutung.

3.2.5 Revalidierung

Die Registrierung einer ENUM-Domain gilt grundsétzlich nur solange der ENUM-Domaininhaber
Nutzungsherechtigter der zugeordneten Rufnummer ist, aber maximal fir ein Jahr. Eine Verlange-
rung fir jeweils ein weiteres Jahr ist mdglich. Damit verbunden ist auch die Zusicherung des
DENIC-Mitglieds, dass eine erneute Validierung stattgefunden hat. Das DENIC-Mitglied ist ver-
pflichtet, zu jeder verwalteten ENUM-Domain eine positive Validierungsaussage, die nicht alter als
zwolf Monate ist, vorzuhalten. Das bedeutet, alle zwolf Monate nach Vertragsabschluss oder Ver-
tragsverlangerung ist eine Revalidierung vorzunehmen.

Fur die Administration wird von der DENIC eG fiir das jeweilige Mitglied eine aktuelle Liste der
ENUM-Domains und ihrer Laufzeit erstellt und dem Mitglied Gber einen Webserver zur Verfiigung
gestellt. AuRerdem wird das DENIC-Mitglied wochentlich informiert, welche ENUM-Domains in den
nachsten Tagen auslaufen.

Da es sich bei der Revalidierung nur um eine erneute Bestétigung der Validierung handelt und
dieses nur fiir den Fall greift, dass der ENUM-Domaininhaber seine vertraglichen Pflichten verletzt,
ist dieses Verfahren einfacher gehalten als das initiale Validierungsverfahren, da es durch die An-
fangsvalidierung identifizierte Kunden voraussetzt. Man unterscheidet aktive und passive Verfah-
ren:

e Aktives Verfahren

Der ENUM-Domaininhaber wird vor Ablauf der Nutzungsberechtigung an einer ENUM-Domain
uber die notwendige Revalidierung informiert. Daraufhin muss er eine Rlckmeldung an den
ENUM-Domain-Registrar (iber die Fortdauer der Nutzungsberechtigung der Telefonrufnummer und
der zugeordneten ENUM-Domain senden. Andernfalls wird der Registrar die ENUM-Domain bei
der DENIC eG nicht verlangern.

e Passives Verfahren

Der ENUM-Domaininhaber wird vor Ablauf der Nutzungsberechtigung an einer ENUM-Domain
uber die notwendige Revalidierung informiert. Wenn der ENUM-Domaininhaber dieser Revalidie-
rung nicht widerspricht, so fiihrt der Registrar diese Verlangerung der Registrierung fir ihn, zu den
vertraglich vereinbarten Konditionen, durch.

Wahrend des ENUM-Feldversuchs wurden insbesondere mit dem passiven Verfahren gute Erfah-
rungen gesammelt. Es kam zu regelmaRigen Mitteilungen der Kunden iber die Weiternutzung oder
Loschung der ENUM-Domains an den Registrar. Im ENUM-Wirkbetrieb sind die Registrierung und
die Verlangerung der ENUM-Domain nach der Revalidierung bei der DENIC eG kostenpflichtig.
Diese Kosten werden in der Regel vom DENIC-Mitglied an den Endkunden weitergegeben bzw.
sind Teil eines anderen Vertragsverhéltnisses zwischen dem Registrar und dem Kunden. Das Ver-
fahren hat sich im Feldversuch bewahrt und es war zu beobachten, dass nicht mehr genutzte
ENUM-Domains ausliefen und genutzte Gber den Registrar regelméaRig auch verléngert wurden.

3.2.6 Validierungsdienstleister

Da es, wie auch schon unter 3.2.4 ausgeftihrt, keine zentrale Rufnummerndatenbank gibt, gibt es
keine Mdglichkeit, zentrale Validierungsdienste anzubieten. Als Ansatz wurde daher im Einklang
mit entsprechenden internationalen Vorschldgen herausgearbeitet, die Validierung dezentral anzu-
siedeln. Die Validierung kann dabei zum einen durch die Registrare selbst oder durch spezialisierte
Dritte, sog. Validierungsdienstleister — erfolgen.
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Im ENUM-Feldversuch wurden flir den Betrieb eines Validierungsdienstleisters verschiedene Lo-
sungen entwickelt und den Feldversuchsteilnehmern vorgestellt. Nachfolgend werden zwei Reali-
sierungen beschrieben, deren Entwicklung besonders weit fortgeschritten ist und die im ENUM-
Feldversuch mit Erfolg eingesetzt wurden.

Validierungsagency der Deutschen Telekom

Das Verfahren des Konzernbereich T-Com der Deutschen Telekom bietet den am ENUM-
Feldversuch teilnehmenden Registrare die Moglichkeit, Telefonnummern aus dem deutschen Ruf-
nummernraum zu validieren.

Die Validierung erfolgt als Abgleich gegen die Datenbanken der T-Com, also im Rahmen von de-
ren existierenden Kundenverhéltnissen. Fiir die Validierung zugelassen sind bisher nur Rufnum-
mern aus Ortsnetzbereichen der Telekom-Kunden. Als Prototyp kommt ein auf E-Mail basierendes
System zum Einsatz. Dieser Prototyp kann nach Absprache mit den Feldversuchsteilnehmern noch
weiter optimiert werden. Vom nutzenden Registrar wird erwartet, dass er eine Vereinbarung hin-
sichtlich der Anerkennung des Datenschutz und der nicht kommerziellen Nutzung unterzeichnet.
Zur Integration des Verfahrens in die Systeme andere Anbieter liegen bis dato noch keine Ergeb-
nisse vor.

Weitere Informationen zum Validierungssystem der Telekom finden sich auf der Projektseite
http://www.validierung-enum.de.

Validierungslésung von Portunity

Die Portunity GmbH bietet seit Mai 2004 ein Callback-Verfahren an. Bei der Registrierung einer
Nummer aus dem Mobilfunk-Bereich wird dazu (mit Hilfe eines web-basierten Assistenten) vom
System automatisch eine SMS mit einem zufalligen Zahlencode erzeugt und an das Mobilfunkgerat
der zu registrierenden Rufnummer geschickt. Bei Nicht-Mobilfunknummern erfolgt die Ubermittlung
des PIN-Codes nicht per SMS, sondern mittels eines Anrufs Uber das Festnetz, bei dem der Zah-
lencode Uber eine Text2Speech-Software dem Angerufenen ,vorgelesen* wird. Der Zahlencode
wird anschliefend web-basiert wieder abgefragt. Nur wenn der Zahlencode (ibereinstimmt, kann
der web-basierte Assistent beendet werden, womit dann die Telefonnummer automatisch als
ENUM-Domain-Registrierung bei der DENIC eG eingereicht wird.

Das realisierte Validierungsverfahren bietet den Vorteil, dass es sich automatisiert innerhalb weni-
ger Minuten durchfiihren lasst, und dass es keine Rolle mehr spielt, bei welchem Telefonieanbieter
die Rufnummer geschaltet ist. Wichtig fir den Masseneinsatz ist: Das Verfahren lasst sich kosten-
gunstig durchflihren und einfach implementieren.

Diese  Validierungsmdglichkeit ~ wird ~ sowohl  flir ~ Endkunden  (http://www.portunity.
net/article16929-3087.html), als auch fiir Reseller und Provider
(http://www.portunity.net/article17010-3083.html) angeboten. Somit kdnnen auch andere Registra-
re dieses Verfahren in Eigenregie einsetzen, um ihre Kunden zu validieren.

Dieses Verfahren wird von Portunity zukiinftig auch flir Rufnummernblécke angeboten. Handelt es
sich beispielsweise bei der Telefonnummer um eine Rufnummerngasse (mit zehn Rufnummern)
aus dem Festnetzbereich, dann ruft der Assistent bei zwei dieser Telefonnummern an und gibt
dabei jeweils einen fiinfstelligen Zahlencode durch. Bei groReren Rufnummerngassen werden
entsprechend mehr Rufnummern abgefragt.

Weitere Informationen zum beschriebenen Verfahren erhdlt man unter: http://www.enum-
validierung.de.

Das Verfahren der Portunity GmbH ist sowohl fir bestehende Kundenverhéltnisse als auch fir
Neukunden einsetzbar. Es zeichnet sich durch eine einfache Handhabung und leichte Implemen-
tierung aus und findet auf Endkundenseite bisher den mit Abstand gréf3ten Zuspruch.

Beide Validierungsverfahren zeigen deutlich, dass es von Vorteil ist, wenn die Validierung und die
Wahl des Validierungsverfahrens in der Verantwortung des Registrars liegen. So konnen spezielle,
auf das jeweilige Kundenverhaltnis ausgerichtete Validierungsverfahren eingesetzt werden.
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3.2.7 ENUM-COMPLAINT

Der Auftraggeber flir einen Registrierungsauftrag sichert zu, dass er Nutzungsberechtigter einer
Rufnummer ist bzw. in dessen Auftrag handelt. Nur dann kann er auch Domaininhaber der korres-
pondierenden ENUM-Domain werden. Die Nutzungsberechtigung wird im Rahmen der Validierung
gepriift.

Fur den Fall, dass eine ENUM-Domain trotzdem mdglicherweise unberechtigt registriert wurde, hat
die DENIC eG einen Prozess mit dem Namen ENUM-COMPLAINT entworfen. Der ENUM-
COMPLAINT-Prozess ist als schnelles und effektives Verfahren gestaltet, um die Berechtigung fir
die Delegation einer ENUM-Domain im Einzelfall nachzupriifen und gegebenenfalls zu handeln.
Dieser Prozess wird zu Beginn des Wirkbetriebs zur Verfligung stehen.

Auftragsberechtigt fur den ENUM-COMPLAINT-Prozess sind DENIC-Mitglieder, der Nutzungsbe-
rechtigte einer E.164-Rufnummer zu der korrespondierenden ENUM-Domain sowie Dritte soweit
eine hinreichende Begriindung vorliegt. Nach Priifung des Auftrags sowie beigefligter Nachweise
unterrichtet die DENIC eG das verwaltende Mitglied tiber das Vorliegen eines ENUM-COMPLAINT.
Das DENIC-Mitglied legt der DENIC eG daraufhin die Nachweise uber die Validierung der ENUM-
Domain vor.

Nach Prifung des Sachverhalts und der vorliegenden Nachweise entscheidet die DENIC eG um-
gehend Uber die ENUM-Domain-Delegation, kiindigt ggf. den Domainvertrag und nimmt eine De-
konnektierung der ENUM-Domain vor. Die geplante Bearbeitungsdauer betragt in der Regel zwei
Werktage.

3.2.8 Fazit

Die Verwaltung der den E.164-Rufnummern zugeordneten ENUM-Domains orientiert sich an den
Anforderungen, die sich aus den Spezifika eben dieser E.164-Rufnummern ergeben. Dies wurde
bei der Gestaltung der ENUM-Domain-Prozesse explizit berlcksichtigt. Insbesondere die Prozes-
se zur Validierung und Revalidierung von ENUM-Domains gewéhrleisten eine Synchronitat von
E.164-Rufnummer und ENUM-Domain.

Durch den Aufbau dezentraler Validierungsverfahren wird zum einen der Wettbewerb unter den
Validierungsdienstleistern gefordert - mit einer positiven Auswirkung auf die Preisgestaltung und
den Service. Zum anderen wurde im ENUM-Feldversuch als wichtiges Ergebnis herausgestellt,
dass die Zuverlassigkeit der Validierungsverfahren durch den Einsatz dezentraler Verfahren er-
hoht wird.

Aufgrund der unterschiedlichen Rufnummernbereiche, die fir die ENUM-Domainregistrierung
zugelassen sind, gibt es nicht nur ein geeignetes Verfahren, sondern viele verschiedene Verfah-
ren fur die einzelnen Rufnummerbereiche. Hinzu kommen anbieterspezifische Voraussetzungen
und die Beriicksichtigung individueller Gegebenheiten, wie z. B. existierende Kundenbeziehun-
gen, die in die Validierungsverfahren integriert werden kdnnen. Die Erbringung der Validierungs-
dienstleistung durch den Registrar (bzw. die von ihm beauftragte Validierungsagentur) gewéhrleis-
tet eine genaue Kontrolle der ablaufenden Prozesse und somit eine weitere Sicherheitsunterstiit-
zung.

Im Fall einer fehlerhaften Registrierung steht das registrierende DENIC-Mitglied in der Verantwor-
tung und hat die Pflicht, schnellstmdglich den Sachverhalt zu kl&ren. Die DENIC eG unterstiitzt
dies mit dem Prozess ENUM-COMPLAINT.

3.3 Datenschutz

Die Regelungen zur Speicherung der personenbezogenen Daten bei der DENIC eG sind den, in
den aktuellen gesetzlichen Vorschriften enthaltenen datenschutzrechtlichen Bestimmungen, ange-
passt. Die Einhaltung der Gesetze und der einschldagigen Bestimmungen steht an vorderster Stelle.




Daher werden die personenbezogenen Daten der Nutzer nur aufgrund einer informierten Einwilli-
gung zum Abruf bereitgestellt. Dies ist auch im Einklang mit internationalen Empfehlungen fir den
Betrieb von ENUM wie sie durch die International Working Group on Data Protection in Telecom-
munication [IWGDS 2004], [DENIC QB] geduf3ert wurden.

3.3.1 Datenmodell

Im ENUM-Feldversuch wurde ausgehend von den datenschutzrechtlichen Bestimmungen, ein
Datenmodell fur ENUM-Daten entworfen und im Betrieb angewendet. Hierbei wird zwischen opera-
tionalen Daten, Kontaktdaten und Kundendaten unterschieden. Operationale Daten sind Daten, die
fir den Betrieb der Infrastruktur notwendig sind. Kontaktdaten sind Daten fiir die Kontaktaufnahme
zu den technischen und administrativen Ansprechpartnern. Kundendaten sind Daten, die im Rah-
men der Vertragsbeziehung zwischen dem DENIC-Mitglied und dem ENUM-Domaininhaber erho-
ben werden. Tabelle 4 gibt einen Uberblick tber die resultierenden Zustandigkeiten und Daten im
ENUM-Datenmodell fir 9.4.e164.arpa.

Zustandigkeit Beteiligte

Erhebung von Mitgliederdaten DENIC eG

Erhebung von Kundendaten DENIC-Mitglied

Validierung fur Rufnummern DENIC-Mitglied

Speicherung der administrativen Daten Registrierungsstelle/ DENIC-Mitglied
Installation der technischen Infrastruktur DENIC-Mitglied / Domaininhaber

Initiale Uberpriifung und Speicherung der technischen | Registrierungsstelle
Daten

Betrieb der zentralen Infrastruktur Registrierungsstelle

Uberpriifung der administrativen Daten Domaininhaber

Tabelle 4: Zustandigkeiten im ENUM-Datenmodell fiir 9.4.e164.arpa

Datenerhebung fur eine ENUM-Domain

Fur die Verwaltung einer ENUM-Domain durch die DENIC eG missen verschiedene Daten des
ENUM-Domaininhabers und der technischen und administrativen Ansprechpartner durch das
DENIC-Mitglied erhoben werden. Diese Daten sind in der Abbildung 9 zusammenfassend darge-
stellt.
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ENUM-Domain Inhaberdaten

Fur den ENUM-Domaininhaber miissen dessen vollstandiger Name und Anschrift angegeben
werden. Die Angabe einer Postfachadresse genuigt nicht. Bei juristischen Personen muss die
vollstandige Firmenbezeichnung inklusive des Rechtsformzusatzes (wie etwa ,GmbH" oder ,AG")
angegeben werden. Hat der ENUM-Domaininhaber seinen Sitz nicht in Deutschland, muss er
einen administrativen Ansprechpartner mit Sitz in Deutschland benennen und fir ihn eine zustel-
lungsfahige Adresse angeben, die Angabe eines Postfach reicht auch hier nicht aus.

Fur die Veroffentlichung dieser Daten kann der ENUM-Domaininhaber eine Zustimmung erteilen
(Opt-In 1), in der erklart wird, welche Daten 6ffentlich tiber den whois-Service (Kapitel 2.5.3) der
DENIC eG abrufbar sein sollen.

Administrative Kontaktdaten

Der administrative Ansprechpartner ist der Bevollméchtigte des Domaininhabers, der berechtigt
und verpflichtet ist, alle die Domain betreffenden Angelegenheiten verbindlich zu entscheiden. Der
administrative Ansprechpartner und der Inhaber der Domain kann dieselbe Person sein, falls der
Domaininhaber seinen Sitz nicht im Ausland hat. Fiir den administrativen Ansprechpartner sind
Name, Anschrift, Telefonnummer sowie E-Mail-Adresse anzugeben. Hat der Domaininhaber sei-
nen Sitz nicht in Deutschland, ist der administrativen Ansprechpartner sein Zustellungsbevoll-
méchtigter. In diesem Falle muss fur ihn eine zustellungsféhige Anschrift angegeben werden, d. h.
ein bloRes Postfach genligt nicht. Fir .de-Domains sind diese Daten, bis auf die E-Mail-Adresse
und die Telefonnummer, 6ffentlich Gber den whois-Service abfragbar. Alle administrativen Kon-
taktdaten werden wie auch die Inhaberdaten nur mit Zustimmung des Domaininhabers bzw. ad-
ministrativen Ansprechpartner der Offentlichkeit zuganglich gemacht.

Technische Kontaktdaten

Technische Kontaktdaten sind Name, Anschrift, Telefon- und Faxnummer sowie E-Mail-Adresse
des technischen Ansprechpartners (tech-c) und des Zonenverwalters (zone-c). Fiir die Aufrecht-
erhaltung des Betriebs der Infrastruktur ist es wichtig, bei Stérungen schnell reagieren zu kénnen
und die verantwortlichen Ansprechpartner ziigig zu kontaktieren. Daher ist es betrieblich notwen-
dig, diese Daten offentlich Uber den whois-Dienst bereitzustellen. Auch flir ENUM wird diese aus
dem .de-Betrieb bewahrte Vorgehensweise beibehalten und sichert so eine reibungslose Kontakt-
aufnahme fir den Fall einer Stérung.

Kommunikationsdaten

Kommunikationsdaten sind die Daten, die fir die Kommunikation zwischen den Nutzern Uber
Kommunikationsdienste (Telefon, E-Mail, VoIP, ...) verwendet werden. Es handelt sich hierbei um
Adressdaten wie Telefonnummer, E-Mail-, SIP-, Web-Adressen und andere mehr. Der Nutzer hat
hier im Allgemeinen ein Interesse daran, diese Daten aktuell zu halten und seinen Kommunikati-
onspartnern zur Verfiigung zu stellen. Diese Daten konnen 6ffentlich abgefragt werden. Dennoch
kann sich der einzelne Benutzer aufgrund von Datenschutziiberlegungen dazu entschlieBen, nur
pseudonyme Daten bereit zu halten, wie dies in Abschnitt 3.3.3 beschrieben wird. Welche Eintra-
ge (Uniform Resource Identifier URI) der Naming Authority Pointer (NAPTR) Records zu einer
ENUM-Domain hinterlegt werden, entscheidet der Domaininhaber. Dies wird als Opt-In 2 bezeich-
net. [DENIC-05].

Diese Kommunikationsdaten werden auf der Tier-2-Ebene von den Registraren verwaltet und
uber deren Nameservice bereitgestellt. Es liegt im Ermessen des Endkunden, ob er diesen Dienst
selbst erbringen mdochte.

Abbildung 9: Analyse der Speicherung und Ver6ffentlichung von personenbezogenen Daten
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Mitgliederdaten

Mitgliederdaten werden von der DENIC eG erhoben und dienen der Mitgliederverwaltung. Dartiber
hinaus werden die am ENUM-Feldversuch teilnehmenden Mitglieder auf den Webseiten der
DENIC eG unter der URL http://www.denic.de/de/enum/teilnehmer_am_testbetrieb/enum.jsp ge-
nannt.

Weitere Daten (IP-Adressen, OpenPGP-Keys, spezielle E-Mail-Adressen, etc.) werden im Rahmen
der Zugriffsberechtigungen und fir die technische Zusammenarbeit erhoben.

Kundendaten

Zusatzliche Kundendaten, wie bereitgestellte Technik u.d., die Gber die in Abbildung 9 genannten
hinausgehen koénnen, werden ggf. vom Registrar innerhalb des individuellen Kundenverhaltnisses
erhoben. Die Nutzung und Erhebung dieser Daten haben mit der ENUM-Domainregistrierung nicht
unmittelbar zu tun. Datenschutzrelevante Einzelheiten sind in den Vertrdgen zwischen dem Re-
gistrar und dem Endkunden zu regeln.

Technische Daten

Der eigentliche Zweck hinter jeder ENUM-Domain-Registrierung ist der 6ffentliche Zugang der
registrierten ENUM-Domain im weltweiten Domainnamesystem. Insoweit werden die dafiir not-
wendigen technische Daten der autoritativen Nameserver einer ENUM-Domain entsprechend er-
hoben und im DNS zur Verfligung gestellt.

3.3.2 Offentliche Informationsdienste fiir ENUM

Neben dem des ENUM-Standards zugrunde liegenden Domain Name Service (DNS) bietet die
DENIC eG zusatzlich den whois-Dienst [RFC3912] ab dem Start des Wirkbetriebs fiir alle Internet-
nutzer an. Nachfolgend ist beschrieben, wie diese beiden Dienste aufgrund der Erkenntnisse aus
dem .de-Betrieb und den Erfahrungen aus dem ENUM-Feldversuch bereitgestellt werden sollen.

whois

Die vorgeschlagenen ENUM-Domainrichtlinien [DENIC DR] der DENIC eG legen fest, welche In-
formationen im Rahmen des whois-Informationsdienstes fur die Veréffentlichung erforderlich sind.
Entsprechend den Vorschlédgen européischer Datenschutzgremien [IWGDS 2004] werden nur die
technisch notwendigen Informationen im whois-Dienst veroffentlicht. Zusatzliche administrative
Informationen bedrfen der informierten Zustimmung des Domaininhabers (opt-in). Technisch not-
wendige Daten sind die ohnehin auch im DNS zuganglichen Informationen (iber die autoritativen
Nameserver der ENUM-Domain sowie die Informationen zu den technischen Ansprechpartnern.
Das Format der Ausgabe des whois-Dienstes selbst orientiert sich an den Standards aus dem
Domainbereich. Beispiele fur whois-Ausgaben sind in Anhang C dargestellt.

ENUM-DNS

Die DENIC eG betreibt auf Tier-1-Ebene die autoritativen Nameserver fir die ENUM-Zone
9.4.e164.arpa und nimmt Delegationen fiir die darunter liegenden Rufnummern oder Rufnummern-
blocke vor. Dabei werden uber das ENUM-DNS Infrastrukturdaten und Kommunikationsdaten be-
reitgestellt.

e Infrastrukturdaten

Von der DENIC eG werden fiir jede registrierte ENUM-Domain die vom Domaininhaber genannten
autoritativen Nameserver flir diese eingetragen und (iber das DNS bereitgestellt: ,Die ENUM-
Domain wird delegiert.” Vor jeder Delegation einer ENUM-Domain an die Tier-2-Ebene wird eine
technische Funktionspriifung der beauftragten Nameserver durchgeftihrt, um die technische Integ-
ritdt der Zone sicherzustellen, aber auch um fehlerhafte Delegationen auszuschlieBen. Auf den
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autoritativen Nameservern werden dann die eigentlichen Kommunikationsdaten fiir die ENUM-
Domain zur Verfligung gestellt. Die Bereitstellung dieser Infrastrukturdaten ist fir den technischen
Betrieb zwingend notwendig.

¢ Kommunikationsdaten

Die ENUM-Service-Provider, die die Nameserver der ENUM-Domain auf Tier-2-Ebene betreiben,
verdffentlichen in Absprache mit ihrem Kunden dessen Daten, die fiir die Kommunikation notwen-
dig sind. Der ENUM-Domaininhaber kann frei wahlen, welche Kommunikationsadressen unterhalb
seiner ENUM-Domain angeboten werden und abrufbar sind. Somit steht es ihm offen, beliebige
Diensteanbieter fir Kommunikationsdienste zu nutzen. Aber auch aus Datenschutzgriinden ist die
Wahl der Kommunikationsadressen ein bemerkenswerter Punkt. DNS-Daten sind grundsatzlich
offentlich abrufbar. Daher kann es sinnvoll sein, an dieser Stelle mit pseudonymen Eintrdgen zu
arbeiten, wie sie verschiedene Dienstleister bereitstellen. Diese Eintrdge lassen keinen direkten
Ruckschluss auf die Identitat des Teilnehmers zu. Beispielsweise deutet der Eintrag

2.9.3.5.3.2.7.2.9.6.9.4.e164.arpa. IN NAPTR 100 10 "u" "e2u+sip" "I".*$! sip:joe.doe@iptel.org!" .

in der ENUM-DNS-Zone weder auf den tatsachlichen Namen des Anwenders noch auf den Arbeit-
geber hin, sondern lediglich auf einen pseudonymen Account bei einem VolP-Diensteanbieter.
Weitere Adressdaten miissen nicht im ENUM-DNS vorgehalten werden, da Rufweiterleitungsme-
chanismen auch (ber den VolP-Server vorgenommen werden. Der Grundsatz der Datendékonomie
fir personenbezogene Daten ist auch im DNS realisierbar.

3.3.3 Telefon-SPAM

Die offene Abrufbarkeit der ENUM-Daten tber das DNS ist eine notwendige Voraussetzung fur die
Nutzung dieses Infrastrukturdienstes, um eine vom Anbieter unabhéngige Kopplung der Kommuni-
kationsteilnehmer zu ermdglichen. Jedoch wird gelegentlich im Zusammenhang mit SPAM bei
Internet-Telefonie (,SPIT*) die Gefahr der Nutzung der ENUM-DNS-Daten genannt.

Ebenso wie es moglich ist, das DNS systematisch nach erreichbaren Domains oder Adressen ab-
zufragen, kann auch ein Rufnummernbereich sequentiell nach Teilnehmern Gberprift werden, an
die Mitteilungen gesendet werden koénnen. Die Verhinderung unerwiinschter Werbemitteilungen
sollte daher als ein generelles Problem bei der Verginstigung der Telefonie bzw. der Internet-
Telefonie und nicht als ENUM-Spezifikum gesehen werden. Denn je giinstiger Telefongesprache
durchgefiihrt werden kénnen, desto eher rechnet sich SPIT.

Durch den Einsatz der VolP-Technologie kdnnten sich die Schutzmdglichkeiten fir den VolP-
Benutzer gegentiber Telefonie-SPAM im offentlichen Telefonnetz aber auch verbessern. Aufgrund
der vielfaltigen Filter-Mdglichkeiten, die VolP-Server heute bieten, liegt es in der Hand der
Diensteanbieter, dafir Anwendungen zu schaffen. Durch einfach handhabbare Benutzer-
oberflachen sollte es fiir die Kunden maglich werden, ihre Erreichbarkeit so zu konfigurieren, dass
unverlangte Werbeanrufe nicht zu ihnen durchgestellt, sondern allenfalls noch auf einen Anrufbe-
antworter geschickt werden. Manahmen wie Source-Filtering, Grey- und Whitelisten, Authentisie-
rung und viele mehr stehen hier im Prinzip bereit. Wenn diese MaRnahmen erfolgreich sind, bietet
sich eine zentrale Verwaltung, Filterung und Weiterleitung aller Gespréche auf einem System an.
ENUM stellt hierbei fir die Telefonie ein wichtiges Bindeglied als Briicke zwischen dem offentlichen
Telefonnetz und dem Internet dar. Technologiehinweise zu mdglichen Verfahren gegen Tele-
fonspam  wurden auf dem driten ENUM-Tag der DENIC eG vorgestellt
http://www.denic.de/media/pdf/enum/veranstaltungen/ENUM_Tag DENIC 04 snom.pdf.
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3.3.4 Fazit

Datenschutz ist fur den ENUM-Anwender ein wichtiges Thema und wurde daher im Feldversuch
intensiv untersucht. Durch die Einhaltung der gesetzlichen Regelungen zum Datenschutz und
aufgrund einer informierten Einwilligung der zum Abruf bereitgestellten Daten durch den Benutzer
ist ein umfassender Schutz der persénlichen Daten fr die Teilnehmer bei ENUM sichergestellt.

3.4 Rechtliche Aspekte

3.4.1 Telekommunikationsgesetz

Die Vorschriften des TKG sind beziiglich ENUM nicht einschlagig, denn die DENIC eG:

1. erbringt keine Telekommunikationsdienste und wirkt daran nicht mit,

2. vergibt keine Rufnummern und stellt auch keine bereit,

3. stellt keine Telekommunikationsanschliisse flir Rufnummern, die von anderen vergeben
werden, bereit.

Die DENIC eG bietet einen Domain Name Service-Auskunftsdienst an. Uber diesen kénnen Infor-
mationen zu den bestimmten Rufnummern zugeordneten ENUM-Domains abgefragt werden. Wie
im Kapitel 2.5.1 beschrieben wurde, veroffentlicht die DENIC eG hierzu nur die delegierten Name-
server, welche wiederum befragt werden missen, um tatsachliche Kontaktdaten zu erhalten. Die
Herstellung der eigentlichen Verbindung und damit die Ubertragung von Signalen, die nach dem
TKG die Telekommunikation ausmacht, erfolgt sodann ohne Beteiligung der DENIC eG. Dement-
sprechend fallen bei der DENIC eG auch keinerlei Daten an, wie sie etwa im Rahmen von § 111
TKG von Bedeutung wéren.

3.4.2 Auskunftsersuchen der Sicherheitsbehdrden

Die DENIC eG erfillt Auskunftsersuchen Dritter (mithin auch von Sicherheitsbehérden) im Rahmen
der allgemeinen Gesetze, sofern und soweit die DENIC eG tatsachlich und rechtlich dazu in der
Lage ist.

3.4.3 Deutsches Recht

Die DENIC eG ist eine in Deutschland anséssige Genossenschaft. Insofern gilt fir sie deutsches
Recht. Ebenso werden die Vertrage zwischen der DENIC eG und ihren Mitgliedern die Geltung
deutschen Rechts festschreiben. Im Hinblick auf die Vertrage zwischen der DENIC eG und den
ENUM-Domaininhabern ist eine Festschreibung deutschen Rechts, da die Domaininhaber h&ufig
Privatpersonen sein werden, moglicherweise schwierig; jedoch ist ohnehin damit zu rechnen, dass
nahezu alle ENUM-Domaininhaber ihren Sitz in Deutschland haben werden und damit auch ohne
ausdriickliche Regelung deutsches Recht gilt. Im Hinblick auf das 6ffentliche Recht ist im tibrigen
darauf hinzuweisen, dass seine Geltung durch zivilrechtliche Vereinbarung ohnehin weder festge-
schrieben noch ausgeschlossen werden kann.

3.5 Wettbewerb

Eine Voraussetzung fir einen funktionierenden Markt ist der Wettbewerb. Dieser ist fiir die spatere
Preisgestaltung und die Markttransparenz ein wichtiges Kriterium. Da ENUM nur eine von vielen
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Lsungen ist, um die Briicke zwischen dem Internet und der Telefonie zu schlagen, werden im
Folgenden sowohl die Alternativen beschrieben, welche im Wettbewerb zu ENUM stehen, als auch
die wettbewerblichen Aspekte von ENUM selbst.

3.5.1 Wettbewerbliche Aspekte von ENUM

Tier O

ENUM unter e164.arpa wird auch als User-ENUM bezeichnet, da hier die Initiative zur Registrie-
rung der ENUM-Domain vom Nutzer der Rufnummer ausgeht. In Anlehnung an den [RFC3761]
werden auch auRerhalb der ENUM Top Level Domain el64.arpa unterschiedliche Systeme zur
Abbildung von Rufnummern auf Internetdomains bereitgestellt.1 Dazu gehdren

e Public-ENUM, welches Telefonrufnummernabbildung unter anderen Top Level Domains
meint und
o Carrier-ENUM, welches fur ENUM in privaten Netzen von Netzbetreibern steht.

Solche Systeme sind zum Teil nur lokal zugénglich und werden hauptsachlich zum Least-Cost-
Routing eingesetzt. Die Vorgehensweise, um eine Telefonnummer in eine solche Domain umzu-
wandeln, ist &hnlich wie bei User-ENUM.

Die momentane Entwicklung zeigt, dass parallel zur Tier-1-Ebene national wie auch international
eine starke Wetthewerbsituation auftritt. Die zu User-ENUM konkurrierenden Systeme und Ansatze
werden im Folgenden vorgestellt.

Tier 1

Mit der Erweiterung der Aufgaben der DENIC eG auf den Betrieb der ENUM-Domain werden die
vom .de-Betrieb bewahrten Prinzipien auch auf ENUM angewendet. Auf der Tier-1-Ebene wird ein
stabiler, sicherer und effizienter Infrastrukturbetrieb zum Wohle aller Internetteiinehmer garantiert.
Experimente in anderen ENUM-Trials zeigen die Schwierigkeit der Aufsplittung des Tier-1-Bereichs
in mehrere Tier-1-Registrierungsstellen fir einen Rufnummernbereich2. Der Betrieb wird aufgrund
der parallel aufzubauenden und zu betreibenden Infrastruktur komplexer, aufwandiger und teurer.
In allen diesen Experimenten wurde auch darauf verzichtet, die technischen Datenbank gemein-
sam zu betreiben, sondern es wurde immer ein Ansatz gewahlt, dass ein Betreiber einen Teilbe-
reich verwaltet (also z.B. eine Registry die Domains mit den Anfangszahlen 0-4 und eine andere
die Anfangszahlen 5-9). Insoweit findet auch bei diesen Anséatzen kein wirklicher Wettbewerb auf
Tier-1-Ebene statt, da eine ENUM-Registrierung nur bei der Registry maglich ist, welche fir eigene
Domains zustandig ist. Im deutschen ENUM-Feldversuch wurde daher zugunsten des schlanken
Single-Tier-1-Modells ein solcher Ansatz nicht erwogen.

Tier 2

Auf Tier-2-Ebene stehen die genossenschaftlichen Mitglieder untereinander im Wetthewerb. Das
Anbieten von innovativen Diensten zu Preisen, die der Markt bestimmt, wird somit geférdert.

19 Es handelt sich hierbei um keine offiziellen, international gilltigen ENUM-Eintrdge im Sinne von [RFC3761].

20 [n GroRbritannien teilen sich drei Unternehmen die Tier-1-Registry. In den USA umfasst der +1-Rufnummernraum
mehrere Staaten, denen der Zugang (iber eine Registry zur jeweiligen ENUM-Domain unter 1.e164.arpa zur Verfiigung
gestellt werden soll.
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3.5.2 Alternativen zu ENUM

Public-ENUM

Der Aufbau von Verzeichnissen aul3erhalb e164.arpa ist eine internationale Alternative zum Ansatz
User-ENUM unter e164.arpa. Als Top Level Domain ist im Prinzip jede beliebige Domain denkbar.
Verschiedene Anbieter sind hier bereits auf dem Markt oder haben sich fiir diesen Markt engagiert:

E164.org
Bei diesem von einer australischen Gruppe betriebenen Dienst kénnen Nutzer ihre Ruf-
nummer ohne groRen Aufwand schon jetzt unter der Domain el64.org als ENUM-
Domain eintragen lassen. Die Rufnummernvalidierung erfolgt nach der Anmeldung der
Rufnummer dber ein riickrufbasiertes PIN-Verfahren. Die PIN ist zur Bestatigung tber die
Webseite des Anbieters einzugeben. Weitere Informationen unter http://www.e164.0rg.
tel

Ein Versuch, der 2004 groles éffentliches Aufsehen erregte, war die Bewerbung um die
Top Level Domain .tel bei ICANN. Um den Betrieb als internationale Registrierungsstelle
hatten sich zehn Unternehmen, darunter die bekannte VolP-Firma Pulver.com, bewor-
ben. Jeff Pulver, CEO von Pulver.com, wollte unter .tel ein auf ENUM basierendes Ver-
zeichnis aufbauen. Dem Antrag auf die Registrierung der TLD .tel wurde von ICANN
zwar bisher noch nicht entsprochen, was allerdings nicht bedeutet, dass das zugrunde
liegende Konzept scheitert.

Die Marktvorteile dieser freien Anbieter sind:

e Keine Beschrénkungen bzgl. nationaler Regulierung.
e Mdglichkeit der schnellen Umsetzung.
e Sehr grolRer Benutzerkreis aufgrund der internationalen Ausrichtung.

Die Nachteile entstehen dem Benutzer fiir den Fall, dass das Verzeichnis nicht angemessen ver-
waltet wird. Werden hierbei die nationalen Rufnummernpléne nicht beriicksichtigt oder die Abbil-
dung der Rufnummer nicht nach sorgfaltiger Validierung vorgenommen, entstehen Inkonsistenzen.
Offen ist auch die Frage, welcher Hersteller die jeweilige Domain in sein Produkt einbindet bzw. in
welcher Suchreihenfolge die Baume (el64.arpa, €164.org, e164.info usw.) durchlaufen werden.
Befindet sich eine Teilnehmerrufnummer mit unterschiedlichen Kommunikationseintragen in meh-
reren B&umen, dann ist das Ergebnis aus Anwendersicht nicht vorhersehbar.

.mobi
Seit Ende 2004 hat ICANN einem Konsortium von Softwareanbieten und Carriern, dem
u.a. Microsoft, Sun, Orange und T-Mobile angehdren, die Registrierung von Domains un-
terhalb der TLD .mobi eingerdumt. Auch hier ist damit zu rechnen, dass ENUM-&hnliche
Konzepte fiir einen eingeschrénkten Nutzerkreis angeboten werden.

Carrier-ENUM

Carrier-ENUM wird in privaten Netzen der Netzbetreiber betrieben. Die ENUM-DNS-Daten der
Netzbetreiber sind vom &ffentlichen Internet aus nicht zugénglich. Mit der ENUM-Technologie wer-
den von den Netzbetreibern Vermittlungsfunktionen realisiert. Daher stellt Carrier-ENUM auch
keinen End-to-End-Dienst zur Verfligung. Es dient nicht der Adressierung des Endkunden, sondern
primér dem Auffinden von Zielnetzen.
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Da Carrier-ENUM-Anwendung nicht 6ffentlich sind, kdnnen sie im Prinzip auch auf einer privaten
Instanz des DNS aufsetzen, d. h. die Netzbetreiber kénnten einen zweiten, privaten Baum mit der
Domain e164.arpa fr ihre Zwecke anlegen.

Beispiele fur Carrier-ENUM sind:

e E164.com: Weitere Informationen unter http://www.e164.com.

e Xconnect.net:  Verbindung von  VolIP-Inseln.  Weitere  Informationen  unter
http://www.xconnect.net.

e E164.info: Dies ist ein zentrales Verzeichnis fir Rufnummern. Einzelne VolP-Provider im-
portieren ihre Rufnummerninformationen in dieses private Verzeichnis und stellen so allen
daran beteiligten Teilnehmern dieser Peering Group Informationen fiir das Call-Routing zur
Verfugung?l. Weitere Informationen unter https://www.e164.info.

Die Zusammenschaltung einzelner VolP-Netze bietet dem Kunden der daran beteiligten Netz-
betreiber den Vorteil, Teilnehmer anderer Netzbetreiber kostenglinstig zu erreichen. Attraktiv ist
dies fur die Anbieter u. a. wegen der Kundenbindung. In der Presse erregte dies anfangs erhebli-
ches Aufsehen. Mittlerweile lasst das Medieninteresse nach, da es viele VolP-Inseln gibt und diese
Zusammenschaltungen fir den Kunden nicht immer nur Vorteile bieten.

Fur den Endbenutzer fihrt die Zusammenschaltung von einzelnen VolP-Inseln mitunter zur Verwir-
rung:

Zum Teil mussen spezielle Nummern von den Teilnehmern vorgewahlt werden, um andere Netze
zu erreichen. Dies ist aufwandig. Wird hingegen die Nummer eines Teilnehmers aus einem frem-
den Netz gewahlt, welches nicht am Peering teilnimmt, so wird das Gesprach kostenpflichtig tber
das PSTN vermittelt, auch wenn es sich bei beiden Gesprachspartnern um VolP-Teilnehmer han-
delt. Der Anrufer bemerkt die kostenpflichtige Vermittlung des Gespraches uber das PSTN in der
Regel erst auf der Telefonrechnung.

Fur die Adressierung der Teilnehmer wird neben SIP-Adressen auch mit Telefonnummern gearbei-
tet. Die Anbieter treten an dieser Stelle als Netzbetreiber auf. Hinderlich ist, dass Kunden mit dem
Wunsch auf Anbieterwechsel diese ,zugeteilten* Rufnummern nicht portieren kdnnen. Ebenso
steht die Mdglichkeit der Nutzung von ENUM fir die Erreichbarkeit aus dem Internet nicht zur Ver-
fugung und darf vom Kunden nach Ansicht der Anbieter auch nicht verwendet werden.

In den groRer werdenden VolP-Netzen besteht die Gefahr, dass Adressen mit einer Ahnlichkeit zu
Telefonrufnummern von den Betreibern verwaltet werden, die mit dem Nutzungsberechtigten der
E.164-Rufnummer in keiner Verbindung stehen. Dies fiihrt allgemein zu Missverstandnissen.

Im Gegensatz zu proprietaren Technologien bietet User-ENUM als international standardisiertes
Protokoll eine definierte Basis, die allen Netzbetreibern und Endbenutzern zur Verfigung steht -
sofern fiir die jeweilige Telefonvorwahl ENUM-Domains unter e164.arpa verfiigbar sind. Dennoch
entscheiden sich Netzbetreiber derzeit fiir privates Peering, um beim Start in das VolP-Geschéft
von Beginn an dabei zu sein und eine starke Kundenbindung zu erreichen.

Weitere Systeme

Alternative Technologien flir die Adressierung sind verfligbar und am Markt vertreten. Die Akzep-
tanz bei den Anwendern richtet sich nach den unterstiitzten Dienstmerkmalen, den Kosten, den
Sicherheitseigenschaften, den Softwarequalitdten und der Verbreitung der Technologie. Exempla-
risch werden hier Gatekeeper-basierte System und DUNDI betrachtet.

21 Unter Peering versteht man die Zusammenschaltung von Datenleitungen mit dem Ziel des Datenaustauschs. Unter
privatem Peering bei Voice over IP ist gemeint, dass einzelne Netzbetreiber basierend auf Vertrdgen den VolP-
Datenverkehr von anderen VolP-Netzbetreibern entgegen nehmen und zustellen.
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Gatekeeper

Noch aus den Anfangen der Voice over IP-Technologie herriihrend, sind Strukturen mit
einem zentralen Gatekeeper verbreitet. Dieser flihrt Funktionen zur Authentisierung und
Autorisierung der Teilnehmer durch und nimmt die Auflésung der Adressen und Préfixes
samtlicher angeschlossener Einrichtungen vor. Solche Gatekeeper-basierte zentrale L6-
sungen sind immer noch h&ufig zu finden, gerade in groRen Organisationen.

Als Nachteil der Gatekeeper-Systeme gilt, dass die Lésungen in ihrer Skalierbarkeit be-
grenzt sind und als zentrale Komponente einen ,Single Point of Failure* darstellen. Un-
terschiedliche Standorte missen jeweils tber diesen zentralen Gatekeeper gekoppelt
werden. Empfohlen wird hier, die Systeme um die dezentrale Auflosung von Rufnum-
mern mit ENUM zu erweitern [DFN 2003].

DUNDI

DUNDI http://www.dundi.com steht fir ,Distributed Universal Number Discovery* und ist
ein dezentrales System, basierend auf einer Peer2Peer-Struktur22. Es gibt bei DUNDI
keine (ibergeordnete verantwortliche Stelle wie im ENUM-DNS. Stattdessen werden be-
nachbarte DUNDI-Clients, welche sich tber eine Endadresse identifizieren, zusammen-
geschlossen. Die einzelnen Clients werden lokal verwaltet und reprasentieren einzelne
Telefonrufnummernverzeichnisse.

Das Hauptproblem bei DUNDI ist, wie innerhalb eines globalen E.164-Kontextes eine
Einhaltung der Rufnummernplane erreicht werden kann und mit welcher Fehlerfreiheit die
einzelnen Rufnummern angeboten werden. Bei ENUM wird dies durch das hierarchische
System gewadbhrleistet. Vertrauensvolle Organisationen verwalten bei ENUM den Betrieb
von der Erbringung des Name Service bis zur Rufnummernvalidierung. Bei DUNDI hin-
gegen ist jeder Anbieter auf das Vertrauen in die Peering-Partner angewiesen [EC 2004].

3.5.3 Fazit

Zu ENUM gibt es unterschiedliche Konkurrenzsysteme, die derzeit versuchen, sich auf dem Markt
zu etablieren. Die Vorteile, die ENUM unter el164.arpa bietet, wurden im deutschen und in vielen
internationalen Feldversuchen herausgearbeitet. In Konkurrenz zu den anderen Systemen kann
ENUM aber erst treten, wenn ENUM in einem Wirkbetrieb am Markt ist. Bis dahin haben die ande-
ren Systeme einen Vorsprung am Markt. Bei der Benutzerakzeptanz ist die Verfiigbarkeit eines
Produktes ein wichtiges Argument. Ein baldiger Wirkbetrieb ist daher eine wichtige Voraussetzung
fir einen erfolgreichen Markteintritt von ENUM.

Basierend auf den Erfahrungen aus dem .de-Bereich lasst sich fiir den Endkundenmarkt an
ENUM-Dienstleistungen ein hohes MaR an Wettbewerb zwischen den Diensteanbietern prognos-
tizieren. Der diskriminierungsfreie Zugang zu den Registrierungsservices und das neutrale Verhal-
ten der DENIC eG werden das Entstehen eine aktiven Marktes fordern.

3.6 Protokollentwicklung

Von der DENIC eG wurde die Protokollentwicklung zu ENUM bei der Internet Engineering Task
Force (IETF) intensiv verfolgt und unterstitzt. Das Voranschreiten der Standardisierung kann tber
die ENUM Working Group bei der IETF insbesondere (iber deren Mailingliste enum@ietf.org ver-
folgt werden [IETF ENUM]. DENIC-Mitarbeiter nahmen regelméafig an den dreimal im Jahr stattfin-
denden internationalen Konferenzen teil. Uber die Ergebnisse und das Fortschreiten in der Proto-

22 Unter Peer2Peer Systemen werden dezentrale System verstanden, die dem Benutzer Zugriff auf Informationen oder
weitere Ressourcen geben.
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kollentwicklung wurden die ENUM-Feldversuchsteilnehmer Gber die Quartalsherichte unterrichtet.
Eine aktuelle Beschreibung der Internet-Drafts und Internet-Standards ist auf den Webseiten der
DENIC eG unter der URL

http://www.denic.de/de/enum/technische_informationen/standards und_drafts/ abgelegt.

[RFC3761] ist ein Internetstandard mit dem Status: ,Proposed Standard“. Das bedeutet, dass der
Standard stabil, seine Anforderungen und seine Ausgestaltung mit allen Interessierten abgestimmt
ist. Der nachste Schritt zu einem offiziellen Standard ist die Bereitstellung verschiedener unabhén-
giger Implementierungen. Einige davon sind bereits in verschiedenen Anwendungen realisiert und
es liegen mehrere Erfahrungsberichte vor. Dies sind gute Voraussetzungen fiir die nachste Stan-
dardisierungsstufe als ,Draft Standard".

[RFC3761] wird erganzt von Dokumenten, die die Standardisierung der einzelnen ENUM-Services
festlegen. Diese ENUM-Services werden bendtigt, um Kommunikationsadressen der unter-
schiedlichen Kommunikationsdienste tber die Naming Authority Pointer (NAPTR) abrufbar zu ma-
chen. Mittlerweile sind schon einige dieser ENUM-Services bei der IANA [IANA ES] definiert und
eine groRBe Anzahl befindet sich im Entwurfszustand. Mit einer baldigen Standardisierung ist zu
rechnen, z. B. fur E-Mail, Web-Telefonkonferenzen, Fax, MMS, EMS und SMS. Tabelle 2 listet die
bei der IANA registrierten ENUM-Services und ihren Anwendungsbereich auf,

Anwendung ENUM-Service

Voice over IP sip, sips, h323
Prasenz-Dienste Pres

Web und Dateilibertragungsdienste web:http, web:https, ft:ftp

Tabelle 2: Bei der IANA registrierte ENUM-Service

Die Interpretation und Auswertung der NAPTR-Records und des darin enthaltenen Feldes enum-
service ist durch die Standards [RFC3403] und [RFC3761] festgelegt. Um die Entwickler bei der
Implementierung von interoperablen Diensten und Anwendungen zu unterstitzen, wurde auch von
ETSI ein Dokument mit Empfehlungen und praxisrelevanten Hinweisen vorgelegt [ETSI TS1]. Wei-
ter wurde von ETSI ein Plugtest veranstaltet auf dem Hersteller und Entwickler die Interoperabilitat
ihrer Hardware, Software, den Anwendungen und Diensten unter Beweis stellen konnten (siehe
Kapitel 2.6.3.3) [ETSI 2005].

3.6.1 Fazit

Der Internetstandard fur ENUM [RFC3761] ist eine stabile Grundlage fir die Implementierung von
ENUM in Anwendungen und Diensten. Die DENIC eG verfolgt die Weiterentwicklung des ENUM-
Protokolls sehr intensiv und beteiligt sich auch aktiv daran.

3.7 ENUM-Betrieb

Auf der Grundlage der Erkenntnisse aus dem ENUM-Feldversuch und in Anlehnung an die Refe-
renzarchitektur (Abbildung 3) hat die DENIC eG ein ENUM-Betriebsmodell fiir 9.4.e164.arpa entwi-
ckelt.

Wichtig bei der Erarbeitung war die Beteiligung aller Interessengruppen und die Berlicksichtigung
der Kundenerwartungen an ein Produkt wie ENUM. Die hierarchische Verwaltung der unterschied-
lichen Tiers, die hier aufgezeigt wird, ist in den Grundlagen in Kapitel 1 erlautert.




3.7.1 ENUM-Betriebsmodell

Das Modell zeichnet sich durch eine starke Verteilung der Zusténdigkeiten und eine klare Zuwei-
sung von Verantwortlichkeiten aus. Die Grundlage hierfir ist das in Kapitel 3.3.1 vorgestellte Da-
tenmodell.

In Abbildung 10 ist das ENUM-Betriebsmodell fiir 9.4.e164.arpa mit allen daran teilnehmenden
Parteien dargestellt.

E.164
Rufnummern-
vergabe

Tier 2
DENIC-Mitglied Nutzungsberechtigter
Reqgistrierung

ENUM Domain

——

:
o

Bereitstellung
von Dienste

peaenne T \
Magliche Beziehung

———

Abbildung 10: ENUM-Betriebsmodell fiir 9.4.e164.arpa

Die der Tier O untergeordnete Tier-1-Schicht wird in einem Single Tier-1-Modell betrieben. Dies
ermdglicht eine effiziente Bereitstellung der DNS- und ENUM-Registrar-Dienste. Der auf diesem
Modell aufbauende Betrieb ist in der ,Betriebspolicy fur 9.4.e164.arpa“ beschrieben [DENIC BP].
Der Wetthewerb findet auf der Tier-2-Ebene statt. Zum einen zwischen den Registraren und den
ENUM-Service-Providern, zum anderen zwischen den Validierungsdienstleistern. Durch diesen
Wettbewerb wird erreicht, dass eine Vielzahl an Dienstleistungen in Konkurrenz zueinander er-
bracht werden, was positive Auswirkungen auf den Preis und die Qualitat der Produkte haben wird.
Dies ist ein wichtiges Kriterium fir die erfolgreiche Etablierung von ENUM am Markt. Daneben
muss den Erwartungen der Kunden entsprochen werden, die neben Ausfallsicherheit und Effizienz
des Betriebs einen giinstigen Service verlangen.

Betrachtet man dieses Modell unter dem Aspekt des ErschlieRens neuer Geschéftsfelder am
Markt, so ist die Verbindung von Validierungsdienstleistern und dem Registrar auf Tier-2-Ebene
besondere Beachtung zu schenken. Da der Validierungsdienstleister nicht notwendigerweise der
Registrar sein muss, unterstitzt dieses Modell die Etablierung von unabhéngigen Validierungs-
dienstleistern.

3.7.2 Fazit

ENUM soll fir 9.4.e164.arpa innerhalb eines schlanken Modells betrieben werden. Die Prozesse,
die sich auf dieses Modell stiitzen, sind kostengunstig, tauglich fir einen Massenbetrieb und effi-
zient. Ein weiterer wichtiger Faktor ist die auf allen Ebenen zu gewéhrleistende Sicherheit und
Qualitat der Produkte. Dies wird durch den Wettbewerb auf der Tier-2-Ebene flir ENUM-Domain-
Registrare und Validierungsdienstleister erreicht.
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4  Schlussfolgerungen aus dem Feldversuch

Der ENUM-Feldversuch bei der DENIC eG hat zweifelsfrei und tberzeugend demonstriert, dass
ENUM die Anwendungs- und Marktreife erreicht hat. Alle im Zusammenhang mit dieser neuen
Kommunikationstechnologie aufgeworfenen Fragen wurden wahrend des Feldversuchs intensiv
bearbeitet und einvernehmliche und praktikable Losungen gefunden. Erméglicht wurde dies durch
die enge und fruchtbare Zusammenarbeit zwischen allen am Feldversuch Beteiligten.

Damit ist der Zeitpunkt gekommen, die Testphase zu beenden und bruchlos in einen endgultigen
Wirkbetrieb (iberzugehen. Der Zeitpunkt ist gunstig, da das zunehmende Interesse an VolP mit
seinen rasant wachsenden Nutzerzahlen die schnelle Marktdurchdringung von ENUM fordert. Die
Erfahrungen aus dem deutschen Feldversuch, ahnlich wie die aus anderen Landern (wie z. B.
Osterreich) belegen, dass eine zu lange Testphase lahmend wirkt, wenn die technischen, operati-
ven und administrativen Fragen einmal geklart sind. Produktentwicklung findet in Feldversuchen
nur zogerlich statt. Entwicklungen wie Carrier-ENUM zeigen, dass ein Bedarf fiir die schnelle und
unkomplizierte Ubermittiung von Kommunikationsdaten vorhanden ist, der sich jedoch Alternativio-
sungen sucht, wenn sich der Weg zu einem gemeinsamen Industriestandard als zu schwierig er-
weist.

Durch diese verschiedenen Alternativansatze (siehe Kapitel 3.5.2 fiir Details) existiert schon jetzt
ein Wettbewerb im Markt fiir VoIP-Konvergenzlésungen. ENUM ist nicht die einzige Option, flir die
sich der Nutzer entscheiden kann. Somit ist eine Regulierung weder notwendig noch sinnvoll, son-
dern schadet eher. Aufgrund der positiven Erfahrungen aus der Selbstorganisation der Industrie im
Domainbereich generell hat der Gesetzgeber im TKG festgelegt, dass die Organisation desselben
auch in Zukunft privatwirtschatftlich erfolgen soll, insoweit besteht fir eine Regulierung der ENUM-
Domains neben der fehlenden Notwendigkeit auch keine rechtliche Grundlage. Ebenso wie bei der
bewéhrten Verwaltung im Bereich der .de-Domains haben die betroffene Industrie und die DENIC
eG die Initiative ergriffen. Alle Beteiligte haben gemeinsam den Trial durchgefiihrt, einvernehmlich
ein Betriebsmodell entwickelt und entsprechende Ressourcen bereitgestellt. Es ist daher im ge-
meinsamen Interesse aller Beteiligten am Feldversuch, wenn die entwickelten Vorschlage mdog-
lichst bald umgesetzt werden.

Zudem gilt: Fir die Domainverwaltung bendtigt man Erfahrung und Kompetenz. Die Nutzer erwar-
ten — zu Recht - eine jederzeitige Erreichbarkeit, korrekte und aktuelle Daten sowie einen schnel-
len und umfassenden Service. Die DENIC eG hat dieses Know-how in mehr als zehnjahriger Ar-
beit und durch die Verwaltung von tber 9 Millionen .de-Domains erworben. Ein gleich hoher Stan-
dard konnte in den letzten Jahren fir die ENUM-Domains gewahrleistet werden. Das dazu
notwendige Zusammenspiel zwischen den verschiedenen Beteiligten — Registrierungsstelle, Re-
gistrare, ENUM-Service-Provider und Rufnummerninhaber — ist in seinen Ablaufen erprobt und
etabliert. Das wahrend des Feldversuchs erarbeitete Betriebsmodell fiir ENUM, mit der Verteilung
der Verantwortlichkeiten und der definierten Rollen der einzelnen Parteien, kann leicht auf den
Wirkbetrieb Ubertragen werden. Die notwendige technische Infrastruktur ist bei der DENIC vorhan-
den und einsatzbereit. Nun missen nur noch die Konditionen fir diesen Wirkbetrieb so gestaltet
werden, dass ENUM als attraktives Produkt angeboten werden kann.

Aus dem ENUM-Feldversuch ergeben sich somit folgende Schlussfolgerungen

e Ein stabiler, sicherer und effizienter Betrieb, wie ihn die DENIC eG und ihre Mitglieder ge-
wabhrleisten, ist eine Grundvoraussetzung fir die erfolgreiche Einflihrung und Nutzung von
ENUM in Deutschland.

e Ein unblrokratischer Zugang zu der Ressource und ein kostenginstiger Preis sind die
Grundlagen fiir ENUM als Produkt auf einem Massenmarkt.

40



Ein langeres Warten auf den ENUM-Wirkbetrieb wird die Akzeptanz der Technologie be-
eintrachtigen.
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Anhang

A Veranstaltungen

Veranstaltung | Datum | Ort

Voice On the Net (VON) 9.-12. Juni .2003 London

S57. IETF 13.-18. Juli 2003 Wien

58. IETF 9. - 14. November 2003 Minneapolis

60. IETF 4. August 2004 San Diego

61. IETF 7.- 12. November 2004 Washington D.C.
62. IETF 6.-.11. Mérz 2005 Minneapolis

46. RIPE 1.- 5. September 2003 Amsterdam

48. RIPE 3.- 7. Mai 2004 Amsterdam

49. RIPE 24. September 2004 Manchester

50. RIPE 2.- 6. Mai 20.05 Stockholm

1. ETSI-Workshop 24. Februar 2004 Sophia Antipolis
2. ETSI-Workshop 29.- 30. November .2004 Sophia Antipolis
ETSI Plugtest-Vorbereitung 14.- 15. April 2005 Wien
Domainpulse 3. - 4. Februar. 2004 Zirich
Domainpulse 5. - 6. Februar 2005 Wien
ENUM-Summit 28. - 29. Juni 2005 Miami

Tabelle 3: Konferenzteilnahmen der DENIC eG
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Veranstaltung | Datum | Vortragstitel

42. DFN Betriebstagung 22. - 23. Februar 2005 ENUM - eine Nummer fir alle Dienste
18. DFN-Arbeitstagung 1. - 4. Juni 2004 ENUM - Der Briickenschlag

zwischen den Telefoniewelten
Universitat Freiburg 5. Juli 2004 ENUM - Eine Nummer fiir alle Dienste
ECO 14. Juli 2004 Der ENUM Feldversuch fir

9.4.e164.arpa bei der DENIC

GUUG 14.-18. Januar 2005 ENUM- a practical view,
ENUM at DENIC
ZKI RZ-Leitertreffen 8. Marz 2005 ENUM- Der Briickenschlag
zwischen Telefonie und Internet
Communication Commission  23. Marz 2005 DENIC and the German ENUM-Trial
of KENIA
CNNIC: China Internet Network 20. Juni 2005 DENIC and the German ENUM-Trial

Information Center

International ENUM-Summit  27. Juni 2005 ENUM in Germany

Tabelle 4: Aktive Unterstiitzung von Veranstaltungen durch die DENIC eG

DFN-Betriebstagung

Das Deutsche Forschungsnetz (DFN) http://www.dfn.de/content/de/ ist das von der Wis-
senschaft selbst verwaltete Hochleistungsnetz fiir Wissenschaft und Forschung in
Deutschland. Es verbindet Hochschulen und Forschungseinrichtungen miteinander und
unterstltzt die Entwicklung und Erprobung neuer Anwendungen innerhalb der Internet
Community in Deutschland. Der DFN-Verein hat bereits 2003 prototypisch ENUM imple-
mentiert. Ein Status-Update Uber den ENUM-Feldversuch und die Aussicht auf den
ENUM-Wirkbetrieb waren wichtige Informationen fiir die Teilnehmer auf der Betriebsta-

gung.

DFN-Arbeitstagung

Die DFN-Arbeitstagung ist die zentrale wissenschaftliche Forthildungsveranstaltung des
Vereins zur Forderung eines Deutschen Forschungsnetzes und besteht traditionell aus
einem Tutorium und einer Fachtagung. Der im Anschluss an diese Tagung erschienene
Tagungsband (GI-Edition - Lecture Notes in Informatics) enthélt den zur ENUM-
Préasentation begleitenden Artikel ,ENUM - Der Briickenschlag zwischen Telefonie und
Internet”. http://www.denic.de/media/pdf/enum/berichte/Dieterle Blank DEN_Artikel.pdf
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ECO-Forum

Zum Thema ,VolP — auf der Schwelle zur Marktreife* veranstaltete das ECO-Forum
http://lwww.eco.de als Interessenvertretung der deutschen Internetwirtschaft eine Podi-
umsdiskussion. Sehr deutlich wurden hier die verschiedenen Sichtweisen von Herstel-
lern, VolP-Anbietern und Endkunden. Wahrend fiir VolP-Anbieter zunachst die Penetrati-
on des Marktes mit Breitband oberste Prioritat hatte, waren fir die Endkunden Informati-
onen zu Anwendungen und Services wichtiger.

GUUG-Telephony Summit

Beim German  Unix User Group (GUUG) -  Telephony  Summit
http://www.quug.de/veranstaltungen/telephony-summit-2005/ trafen sich Entwickler von
Open Source-Softwarelésungen und Anbieter von Telefondiensten. Die Entwickler wur-
den tber die Mdglichkeiten von ENUM und dessen Implementierung informiert.

ENUM-Summit;

Hierbei handelt es sich um eine Konferenzveranstaltung auf der nationale und internatio-
nale Organisationen, die ENUM vorantreiben, Standardisierunsgremien, nationale Regu-
lierer, Regierungsvertreter, Telefonnetzbetreiber, ISPs und ESPs die technischen sowie
wirtschaftlichen Aspekte von ENUM im Detail vorstellten und diskutierten.
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B ENUM-Produkte, -Anwendungen und -Dienste

Produkte

Software

Asterisk, Open Source Software Telefonanlage, http://www.asterisk.org/

SIP Express Router, http://www.iptel.org/ser/, Open Source Software SIP-Router

OpenH323 Open Source Implementierung des ITU-T Standards H.323,
http://www.openh323.org

GNU Gatekeeper, (H.323 Gatekeeper), http://www.gnugk.org/

GnomeMeeting H.323-Software Telefon, http://www.gnomemeeting.org

Vovida Open Source Software Telefon System, Vovida Networks, Inc., http://www.vovida.org

Linphone Open Source Telefon auf Linux Basis, http://www.linphone.org

ENUM-DNS-Server

Bind vom ISC, http://www.isc.org

PowerDNS, http://www.powerdns.com

Nominum CNS, http://www.nominum.com

MyDNS, http://mydns.bboy.net mit NAPTR Unterstiitzung,
http://freshmeat.net/redir/mydns-naptr/57564/url homepage/mydns-and-naptr.html

Netnumber, ENUM Master and Edge Server, http://lwww.e164.com/products/server.jsp

Software - Pakete fur Entwickler

reSIProcate http://freshmeat.net/projects/resip/, Objekt orientierter SIP Stack in C++ flir Win-
dows und Linux. http://www.sipfoundry.org/reSIProcate/. Beinhaltet DNS Abfragemdglichkeit
mit Unterstitzung von NAPTR und SRV-Records.

Perl DNS Resolver Module Net-DNS-0.53,
http://search.cpan.org/~olaf/Net-DNS-0.53/lib/Net/DNS/Nameserver.pm

Perl Modul, DNS Programmcode, Net-DNS-Codes-0.08,
http://search.cpan.org/author/MIKER/Net-DNS-Codes-0.08/Codes.pm

Japan NIC, http:/jprs.co.jp/enum/software/software.html, ENUM-Client Bibliothek in der Pro-
grammiersprache Perl, ENUM SDK, ENUM Registrierungssystem.

Registrar-Software

NASK, Registry — Registrar Schnittstelle, Erweiterung des Extensible Provisioning Protocol
(EPP) — Protokolls auf ENUM, http://www.dns.pl/english/ ENUM/

ENUM.at, http://enum.nic.at/software/, Beispielportal fir die Pflege von ENUM-Domains.

Hardware

SNOM IP-Telefon, SNOM Technology AG, http://www.snom.com

FRITZ!Box Fon, FRITZ!Box Fon WLAN, AVM GmbH, ENUM-Lookup in Vorbereitung.
http://www.avm.de

Innovaphone Hardware Telefonanlage, Innovaphone AG,
http://www.innovaphone.de/webneu2/de index.asp

VoiceCenter Fusion Servers, Voxeo, http://www.voxeo.com/products/turnkey-ivr-server-

turnkey-voicexml-server.jsp
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ENUM-Anwendungen

ENUM-Realisierungen

Institutszentrum Birlinghoven (1ZB, http://www.izb.thg.de): Verknupfung von Voice-over-IP In-
seln, http://www.denic.de/de/enum/anwendungspotential/Szenariol.html

T-Systems Nova, ESP SOAP-Connector, vierter Newsletter, ENUM-Service-Provider SOAP
Schnittstelle zur Konfiguration von NAPTR-Records, http://www.enum-trial.de/,
http://www.denic.de/de/enum/anwendungspotential/sz_t-system.html

Portunity, Rufweiterleitung mit ENUM, http://www.enum-center.de/article19456-1856.html

Monduno, http://www.monduno.com/, Mit Asterisk ENUM und VolP realisieren,
http://www.denic.de/de/enum/anwendungspotential/Monduno.html

Pilot Projekt VoIP Universitat des Saarlandes, VolP-Service filr alle Studierenden,
http://www.rz.uni-saarland.de/projekte/VolP/,
http://www.denic.de/de/enum/anwendungspotential/Uni-Saarland.html

ENUM-Szenarien

DENIC eG: Erreichbarkeit der (0)32 Rufnummerngasse lber das Internet,
http://www.denic.de/de/enum/anwendungspotential/032-rufnummern.html

DENIC eG: Rufweiterleitung mit ENUM,
http://www.denic.de/de/enum/anwendungspotential/rufweiterleitung.html

T-Systems, http://www.enum-trial.de/, Newsletter 7., FollowMe Client fur Mobiltelefone, White-
paper: http://www.enum-trial.de/docs/ENUM-Trial_Projekt-FollowMe vl 0.pdf - Administration
der ENUM-Domain (iber ein Mobiltelefon. Whitepaper: http://www.enum-trial.de/docs/ENUM-
Trial Projekt-Handy-Client v1 0.pdf

dtms AG - Portunity, Kostenlose Erreichbarkeit von ENUM-Rufnummern aus dem Festnetz,
http://www.enum-center.de/article22800-1856.html

dtms AG, ENUM Abfrage durch den Netzbetreiber. Der ,TNB / Mobilfunk* - Case.
http://www.denic.de/media/pdf/enum/veranstaltungen/ENUM 800 Denic _280904.pdf

Georg von Zezschwitz: ENUM-Szenario mit der Unterstiitzung von Bluetooth,
http://www.denic.de/de/enum/anwendungspotential/bluetooth.html

Anwendungen mit Pilotcharakter

Kapsch Carriercom ENUM-Client Software fiir Windows,
http://www.kapsch.net/CarrierCom/de/4627 DEU_HTMLExtranetCD.htm

NASK, ENUM-Client fir mobile Gerate, http://www.dns.pl/english/ENUM/others.html

NGN Szenarien von Netnumber, http://www.netnumber.com/openum/openum.jsp

ENUM.at, generischer Gateway,
http://enum.nic.at/documents/AETP/Presentations/Other/0042-ENUM-based services.ppt

Netnumber, ENUM-Client SDK fir Java oder C,
http://www.e164.com/developer/home.jsp

AOSA, ENUM-Client Software fiir Windows, http://www.aosa.at/de/pages/1 4 0.htm

Voxeo IVR - Voxeo VoiceCenter, SIP / VOIP Konferenz und, Sprachdialogsystem (Interactive
Voice Response - IVR) mit Unterstiitzung von VoiceXML, CCXML, und ENUM.
http://www.voxeo.com/products/turnkey-ivr-server-turnkey-voicexml-server.jsp
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Dienste

ENUM-DNS-Dienste

Portunity, http://portunity.net/

NetNumber — ENUM Verzeichnisdienste fiir die Internet Telefonie-Industrie,
http://www.netnumber.com

Sentiro, http://www.sentiro.com/

Teaked, http://www.tekea.com/

ENUM-DNS-Management

Lucent — Voice over IP OSS Software fiir Service-Provider,
http://www.lucent.com/solutions/oss software for voip.html

AG Projects, Managed DNS Services, NGN Service Plattform auf SIP,
http://www.ag-projects.com/ManagedDNS.html

AG Projects, NGN Routing Engine, http://www.ag-projects.com/ENUM.html

Netnumber, Online Werkzeug fiir Accountverwaltung, ENUM-Domain Pflege, Reporting,
http://www.netnumber.com/developer/home.jsp

ENUM-Lookup

ENUM Center.de, http://www.enum-center.de

T-Systems, http://www.enum-trial.de

Sentiro’'s ENUM lookup webpage http://www.enum2go.com

Alex Mayrhofer's ENUM lookup webpage http:/nona.net/features/enum/

Adrian Georgescu’s Managed DNS lookup webpage,
https://secure.dns-hosting.info/enum_lookup.phtml

The Voice Peering Fabric — ENUM Lookup Page,
http://www.thevpf.com/, http://www.thevpf.com/?action=enum

Kapsch Carrier, ENUM Query Client fiir Windows,
http://www.kapsch.net/CarrierCom/de/4624 DEU HTMLExtranetCD.htm

ENUM-Domain-Registrierung

Eine aktuelle Liste mit den Mitgliedern der DENIC eG, die sich aktiv mit Registrierungsdienst-
leistungen am Feldversuch zur Landervorwahl +49 beteiligen, wird unter der URL
http://www.denic.de/de/enum/teilnehmer_am_testbetrieb/enum.jsp von der DENIC eG gepflegt.
Augenblicklich bieten 60 Mitglieder die Registrierung von ENUM-Domains an.

Anbieter von VoIP mit ENUM-Unterstiitzung

Iptel.orqg, http://www.iptel.org

monduno, http://www.monduno.com

AG-Projects, http://www.ag-projects.com

dus.net, http://dus.net

SipSNIP, http://www.sipsnip.com/de/

PURtel, http://purtel.com

The Voice Peering Fabric, http://www.thevpf.com

Blue Lava Software, http://www.bluelavasoftware.com

Tiscali, http://www.tiscali.de
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Informationsseiten

DENIC eG, http://www.denic.de/de/enum/

ENUM AT, http://www.enum.at

Enum-Center, http://www.enum-center.de

VolIP Wiki, http://www.voip-info.org/wiki-ENUM

IETF, http://www.ietf.org/html.charters/enum-charter.html.

ITU, http://www.itu.int/osg/spu/enum/

Richard Stastny, http://voipandenum.blogspot.com/

Sipcenter, http://www.sipcenter.com/sip.nsf/html/ENUM+Services

Die Liste erhebt keinen Anspruch auf Vollstandigkeit, gibt aber einen Uberblick und wird regelmé-
Rig um aktuelle Links auf der Webseite der DENIC eG
http://www.denic.de/de/enum/anwendungspotential/ erweitert.
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C Offentliche whois Ausgaben
Beispielabfrage zur Telefonrufnummer: +49 69 123 456

Default Ausgabe:

ENUM-Domaindaten

Domain: 6.5.4.3.2.1.9.6.9.4.e164.arpa
Letzte Aktualisierung: 05.09.2005

Technischer Ansprechpartner, Zonenverwalter
Der technische Ansprechpartner (tech-c) betreut die ENUM-Domain 6.5.4.3.2.1.9.6.9.4.e164.arpa in technischer Hinsicht.
Der Zonenverwalter (zone-c) betreut die Nameserver der ENUM-Domain 6.5.4.3.2.1.9.6.9.4.e164.arpa.
Name: Beispielprovider
Kontakttyp: ROLE
Adresse: Platz 26
PLZ: 60330
Stadt: Frankfurt
Land: DE
Telefon: +49 69 11111-111
Telefax: +49 69 11111-112

E-Malil: isp@example.com

Information: http://www.example.com
Remarks: Questions: mailto:ops@example.com
Tel.: 0180 1111111 (pro Anruf 1 Gebuehreneinheit)

Technische Daten

Nameserver: nsl.example.com.
Nameserver: ns2.example.com.
Nameserver: ns3.example.com.

Erweiterte Ausgabe nach Zustimmung des ENUM-
Domaininhabers:

ENUM-Domaindaten

Domain: 6.5.4.3.2.1.9.6.9.4.e164.arpa
Letzte Aktualisierung: 05.09.2005

ENUM-Domaininhaber

Der ENUM-Domaininhaber ist der Vertragspartner der DENIC und damit der an der ENUM-Domain materiell Berechtigte.
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Karl Mustermann
Wiesenstralie 20
60329 Frankfurt

DE

Name und Adresse:

Telefon: +49 69 123-456
Telefax: +49 69 123-457

E-Mail: mustermann@de-beispieldomain.de

Administrativer Ansprechpartner

Der administrative Ansprechpartner (admin-c) ist die vom ENUM-Domaininhaber benannte natiirliche Person, die als sein Bevoll-
méchtigter berechtigt und gegeniiber DENIC auch verpflichtet ist, samtliche die ENUM-Domain 6.5.4.3.2.1.9.6.9.4.e164.arpa betref-
fenden Angelegenheiten verbindlich zu entscheiden.

Name: Karl Mustermann
Kontakttyp: PERSON
Adresse: Wiesenstrale 20
PLZ: 60329
Stadt: Frankfurt

Land: DE

Technischer Ansprechpartner, Zonenverwalter
Der technische Ansprechpartner (tech-c) betreut die ENUM-Domain 6.5.4.3.2.1.9.6.9.4.e164.arpa in technischer Hinsicht.

Der Zonenverwalter (zone-c) betreut die Nameserver der ENUM-Domain 6.5.4.3.2.1.9.6.9.4.e164.arpa.
Name: Beispielprovider
Kontakttyp: ROLE
Adresse: Platz 26
PLZ: 60330
Stadt: Frankfurt
Land: DE
Telefon: +49 69 11111-111

Telefax: +496911111-112

E-Malil: isp@example.com

Information: http://www.example.com
Remarks: Questions: mailto:ops@example.com
Tel.: 0180 1111111 (pro Anruf 1 Gebuehreneinheit)

Technische Daten

Nameserver: nsl.example.com.
Nameserver: ns2.example.com.
Nameserver: ns3.example.com.



D Abklrzungsverzeichnis

ASP
CPU
CCTLD
DENIC
DMZ
DNS
ENUM
ETSI
IAB
ICANN
IETF
ISDN
ISP
ESP
ITU
MRI
NAPTR
NS
PBX
PSTN
RFC
RIPE NCC
RRI
SAN
TNB
usv
VolP

Application Service Provider

Central Processing Unit

Country code Top Level Domain

DENIC Domainverwaltungs- und Betriebsgesellschaft eG
Demillitarisierte Zone

Domain Name System

Telefon number mapping

European Telecommunications Standards Institute
Internet Architecture Board

Internet Corporation For Assigned Names and Numbers
Internet Engineering Task Force

Integrated Services Digital Network
Internet-Service-Provider

ENUM-Service-Provider

International Telecommunication Union

Mail Registry Interface

Naming Authority Pointer

Name Service

Private Branch Exchange

Public Switched Telephone Network

Request For Comments

Réseaux IP Européens Network Coordination Centre
Realtime Registry Interface

Storage Area Network

Teilnehmernetzbetreiber

Unterbrechungsfreie Stromversorgung

Voice over IP
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