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Motivation: SPAM

m Werbung
m Phishing
m Pharming
m Viren

m Trojaner

m \\urmer
H ...

Stadtsparka

Sehr geehrter Kunde,

D& gegenwartio die Betriigersien mit den Bankkonten won unseren Kundsc
wit gendtigt, nachtraglich eine zusatzliche Autorisation won den kunden der
durchzufihren.

Dar Sicherheitsdienst von der Stadtsparkasse Minchen hat die Entscheid
Datensicherheitssystem einzufihren. Im Zusammenhang damit wurden won

ANEETTENER
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NEW! We now offer Generic Yiogra, Yolium, and Xonox!
- - o | o

Wrighl Lowe

Ay Drpaessad w

Pades Frler] %er roual Headth
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Up to B0 Savegs on Xaeaee, Wadan, Phestermee, Vicgra HERE

Fraotokolle der Informationsibertragung, als auch die Methode der Kodierung der dbertragenen Daten neu

erstellt

Infolgedessen bitten wir Sie, eine spezielle Form der zusétzlichen Autorisation auszuflllen

FORM AUSFULLEN

Diese Sicherheitsregeln wurden nur zum Schutz der Interessen von unseren Kunden eingesstet

Dranke for lhre Zusammenarbeitarbeit,
Administration der Stadtsparkasse Manchen

2005 Stadtsparkasse Minchen

— Missbrauch der E-Mail-Infrastruktur
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Motivation: SPIT

m Werbung
m Phishing
m Pharming
m Viren

m Trojaner

m \\urmer
H ...

SIP INVITE vulnerability in From field format string on the BlackBerry 7270 smar

Environment

* BlackBerry® 7270 smartphone
* BlackBerry Device Software 4.0 Service Pack 1 Bundle 83 and earlier
¢ SDR125232

Overview

Wulnerabilities exist in the Session Initiation Protocol (SIP) implemented on a BlackBerry 7270 smartphone
are exploited by a person with malicious intent, a denial of service may occur in the Phone application, bt
any other BlackBerry device.

Note: Exploiting these wvulnerabilities requires access to a private branch exchange (PBX) from within an ¢

Impact

A denial of service may occur in the Phone application of the BlackBerry 7270 smartphone.

— Missbrauch der VolP-Infrastruktur

03. Sep. 2007
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Motivation: Grunde fur SPIT

m Zugrundeliegendes IP-Netzwerk
m Verschlelerung des Anrufers
m Geringere Kosten

m Geld verdienen
m Fremdes Geld ausgeben
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Einfacher SIP-Anruf

Callee

Caller SIP Provider
[ |
| INVITE |
' INVITE
-~ 4 _'—-—-—.___________-_-_-_-_
100 TRYING
180 Ringing
180 Ringing
200 OK
200 OK
|
|
ACK
|
\
Session
| .
¢ |
BYE
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Ab wann stort SPIT?

Caller SIP Provider Calles
| I |
| INVITE | |

! INVITE :
—
100 TRYING
k| 180 Ringing
180 Ringing
e | 200 OK
200 OK 1_,6_._——-—2—'—’—'__—
I
ACK
I
\S:\
ES5100
- : ’,) L
BYE
\
I
I
200 OK ;
_/ I
| I
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SPIT-Erkennung

m Nicht praktikabel sind
— Vorgeschaltete Voice-Boxen
— Nennen alternativer Rufnummern
— Content-Analyse, -Filter
— Turing-Tests
— Computational Puzzles

— Social Networks, Circle of Trust, Distributed White-
Lists

— Elgenmachties, providerseitiges Unterdrucken von
Gesprachen
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SPIT-Erkennung

m Analyse der INVITE-Nachricht

INVITE sip:user2@sip.uni-potsdam.de SIP/2.0
Call-1D: e6b9aaa79d1e488aeeaed3bd3482614b@©141.89.59.49

eq: 1 INVITE
@ <sip:userl@sip.uni-potsdam.de>;tag=124cd3c4
yNe sip:user2@sip.uni-potsdam.de>

/129 SIP/2.0/UDP sip.uni-potsdam.de:5060;branch=z9hG4bKx8s..z7t
V1a:)SIP/2.0/UDP 141.89.59.49:5060;branch=z9nG4bK933..049
Max-Forwards: 70
Are you awake, yet?
oTTtaCt: <sip:141.89.59.49:5060>
Content-Length: 142

content not shown)

m Analyse des Zeitpunktes

03. Sep. 2007 Stefan Liske
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SPIT-Erkennung

Black-, White-Listen
Ruckrufbeziehungen
Analyse des Telefonieverhaltens

Fehlgewahlte Anrufe

Gleichzeitige Gesprache
Durchschnittliche Gesprachsdauer
Anzahl der kontaktierten Personen
Anzahl gefuhrter Telefonate

Einseitiges Beenden
der Gesprache

Zeitpunkte vorheriger Anrufe

Reputationssysteme

. Sep. 2007 Stefan Liske

m VolP-Infrastruktur

Anrufer identifizieren
Anrufer authentifizieren

Providervermittelte
Gesprache
Gegenseitiges
Authentifizieren der
Provider zueinander

Verbindlichkeit der
Nachrichten fur einen
Gesprachsaufbau

11



SPIT-Bekanntgabe

INVITE sip:user2@sip.uni-potsdam.de SIP/2.0
Call-I1D: e6bb9aaa79d1e488aeeaed3bd3482614b@141.89.59.49

CSeq: 1 INVITE

From: <sip:userl@sip.uni-potsdam.de>;tag=124cd3c4

To: <sip:user2@sip.uni-potsdam.de>

Via: SIP/2.0/UDP sip.uni-potsdam.de:5060;branch=z9hG4bKx8s..z7t
Via: SIP/2.0/UDP 141.89.59.49:5060;branch=z9hG4bK933..049

Max-Forwards: 69 Galler

Subject: Are you awake, yet?

SIP Provider

INVITE

Contact: <sip:141.89.59.49:5060>
Content-Length: 142

(SDP content not shown)

100 TRYING

— |l

183 Session Progress

| 100 Seeson PR
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SPIT-Abwehr

m SPIT-Einschatzung berechnen
— SPIT-Kalkulationen der Provider benutzen
— Eilgene Module initiieren
— Gesamteinschatzung berechnen

m Reaktion auf cala e Cates
eingehenden Anruf e ;
— Sofortiges Signalisieren e —

— Gebuhrenanforderung
— Sofortiges Ablehnen Il - B | =

- [..] - [..]
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SPIT-Abwehr:
Gebuhrenanforderung

m Payment for Services in Session Initiation Protocol
— IETF Internet-Draft, C. Jennings (et al.), Juli 2007

— Transaktion geringer Betrage, Initialkosten/Zeit-Vorauszahlung,
aulRenstehender Bezahlprovider, SIP-Erweiterung um SAML-
Nachrichten, Ruckerstattung ungeklart

m Integrated Payment to prevent SPIT

— Proceedings of KiVS — NetSec 2007, Workshop ,,.Secure Network
Configuration®“

— Transaktion geringer Betrage, Initialkosten, integrierter
Bezahldienst, SIP-Erweiterung um Request, Transaktionen
korrespondieren zum SIP-Dialog
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180 Ringing

200 OK

SPIT-Abwehr:
Gebuhrenanforderung

SIP Provider

Calles ‘

|
|
ACK

Session

180 Ringing

| twmnong

200 OK

Téf—’_—’—/—l

—

IEG
—— —— [

e

i
el
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SPIT accumulation:
0.87 (=87%)

payment successful ]ﬁ
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SPIT-Abwehr:
Gebuhrenanforderung

Caller SIP Provider Calles ‘
| : |
[ |
m 5 ; [ ™
[ 183 Saession Prograss
183 Session Progress ,,4_-—-—-—-—'—'_'_'_'_ [] SPIT accumulation:
- 4__/_)_**1__/_,_— 0.87 (=87%)
200 OK

[ 200 OK payment successful ]ﬁ

180 Ringing

180 Ringing .

e | 200 OK
MK —

T Payment-Message

ACK PAY sip:userl@provider.de SIP/2.0
T ————— ]| -2

Session Value: 0.04 EUR
‘ | " L---]

- [...] RS L
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SPIT-Abwehr:
Gebuhrenanforderung

Caller SIP Provider Calles ‘
| : |
[ |
m 5 ; [ ™
[ 183 Saession Prograss
183 Session Progress ,,4_-—-—-—-—'—'_'_'_'_ [] SPIT accumulation:
- 4_/‘_3/_/— 0.87 (=87%)
200 OK

[ 200 OK payment successful ]ﬁ

180 Ringing

180 Ringing .

200 OK

| womngng
. moe Lk——"" || Response-Verhalten

ACK Akzeptanz, Ablehnung,
\S;m\ Unkenntnis,

‘ e » Transaktionsfehler

i [...] [...] |
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SPIT-Abwehr = SPIT-Erkennung

m Gebuhren...
m ...zur Abwehr vom SPIT

m VVolP-Provider sieht und versteht
(Bezahl-) Nachrichten
bis zum Beginn des Gesprachs

= Implizites Reputationssystem

03. Sep. 2007 Stefan Liske
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Caller

i
el

SPIT-Erkennung:

Implizite Reputation

180 Ringing

200 OK

SIF Provider

|
|
ACK

Session

Calles ‘

180 Ringing

| twmnong

200 OK

Té—/’—/—l

—

(0

e
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SPIT accumulation:
0.87 (=87%)

payment successiul ]ﬁ

Rcallee(Cal |) =

1.0, if directly responding180 or 200
0.8, if requested 0.01EUR fee
0.6, if requested 0.02 EUR fee
0.4, if requested 0.03EUR fee
0.2, if requested 0.04 EUR fee

0.0, if directly responding 403
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SPIT-Erkennung:
Implizite Reputation

Caller SIP Provider Callee ‘
| : !
I |
[ 183 Session Progress___|
183 Session Progress 4_.—-—-—-—'—'_'_'_'_ [] SPIT accumulation:
.‘__—-——:—'—'_'_ 4_/_7_2:__/_/_ 0.87 (=B7%)
200 OK
P
200 OK payment successful ]ﬁ
180 Ringing
180 Ringing é,,’/
e | 200 OK
200 OK e —
6'—'_'_'_'_'_-_-_._-_._-_-_1_
|
AE!.‘K
Reaee(call) +1 . :
\5—?\ 2Ll ,if accepting a fee
ession R(Ca”) = 2
A [ ] I [ ] Rcallee(Ca”), otherwise
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SPIT-Erkennung:
Implizite Reputation

m Kalkulation einer Gesamtreputation, welche In
die Prognose zukunftiger Anrufe einfliel3t

— Berechnung der oo :m caten
Reputation aus Sicht i :
der einzelnen Angerufenen
Y R(c)
Ruzu(Uo, Ud) _ _ Cerated (uo,ud) 183 Session Progress__| [ o CTOgIeSS—
rated (wo,us) LU, U
Z RuZu(Uo, Ud)

— Gesamtberechnung  Ru(uo) = L=caied(to)
called (Uo, Ug)|
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Fazit & Ausblick

Modulare SPIT-Analyse m  Wirkungsgrad,
-Header Caller Laufzeitverhalten
) S der einzelnen
fur SP1T-Bekanntgabe : Module testen
-Message SIP-Phone %

(& Response-Verhalten) —~"" ' Verbindlichkeit von
als Abwehrmalinahme \ SIP-Nachrichten
In-The-Middle- Netrwerk

SIP-Proxy <

Micropayment
Implizite Reputation
Anonymitat erlaubt

m Interaktion der
Bezahldienste

SIP-Prox

Callee
R m Standardisieren

. i unserer Ansatze
Keine direkten

Gesprache maoglich SIP-Provider

SIP-Phone
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