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DNSSEC in der Schweiz

» CH. seit dem 11. September 2009 signiert, Schitissel im ITAR
» Schliissel-Registration Gffentlich seit dem 2. Februar 2010
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Partner System Schwelz

» Registry- / Registrar- System
e Grosster Teil der Domain-Namen als Direktkunden beil der

Registry

« ~50 Partner welche mittels EPP mit der Registry
kommunizieren

* 0 Transfers eines Domain-Namen mit DNSSEC
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Probleme im Zusammenhang mit DNSSEC

1. DNS Operator wechseln (Unabhangig von einem
Registrar-Transfer)
- > Mehr dazu im Anschluss an diese Prasentation

2. Transfer. DNSSEC Unterstltzung der Registrare
- > |n dieser Prasentation betrachtetes Problem
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Der Transfer

<domain.ch>

Registrant: XY

NS: ns.provider.ch

Registrar: 23

Transfer
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<domain.ch>

Registrant. XY

NS: ns.provider.ch

Registrar: 18




Der Transfer mit DNSSEC

<domain.ch>

Registrant: XY

NS: ns.provider.ch <domain.ch>

DS: 6163 5 1 F6AD...

Transfer Registrant: XY

Registrar: 23

NS: ns.provider.ch
DS: 6163 5 1 F6AD..

> Registrar: 18
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Problem nach einem Transfer mit DNSSEC

<domain.ch>

Registrant: XY

NS-Update

<domain.ch>

NS: ns.provider.ch

DS: 6163 5 1 F6AD...

Registrant. XY

]‘ Registrar; 18

> NS: ns.hosting-B.ch
DS: 6163 5 1 F6AD...

/ Registrar: 18

DNSSEC Informationen bleiben unveréandert !
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3 Mogliche Losungen

1. Alle Registrare mussen DNSSEC unterstltzen (oder
zumindest das Kommando um DNSSEC auszuschalten).

2. Die Registry schaltet DNSSEC bei einem Transfer zu

einem Registrar ohne DNSSEC Support stillschweigend
aus.

3. Die Registry verweigert einen Transfer eines Domain-
Namens mit DNSSEC zu einem Registrar welcher
DNSSEC nicht unterstutzt. (Der alte Registrar muss in
diesem Fall, DNSSEC zuerst ausschalten)

SWITCH wahlte die Option 3.
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Umsetzung Option 3

» Der Registrar muss fir die Nutzung von DNSSEC separat
freigeschaltet werden (Vertrags-Zusatz).

sLogin mit DNSSEC nur fir aktivierte Partner mdglich

Transfer von Domain-Namen mit DNSSEC nur zu aktivierten Partnern
moglich

<?xml wersicon="1.0" encoding="UTF-8" standalone="nao"?>
y xmlns="urn: is varams:xml:ns: DNSSEC ZUSGIZ

<svecExtensions
<axtURIzurn:ietf:params:xml:n

YOUR-CLID</clID>
<pw>ABCDEF< /pw>
<optionss

</sveExtensioni

*Problem: Gewisse EPP Libraries verwenden Extension automatisch!
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EPP Implementation

 EPP Extension gemass RFC 4310
—Keine SWITCH spezifischen Anderungen
— Es wird das Domain-Objekt erweitert
— DS Records mussen, DNSKEY Records kénnen ubergeben werden

— SWITCH macht keine Delegationschecks und Uberpruft nicht, ob
signierte Domain-Namen erreichbar sind.

» Weitere Detalils sind im Anhang dieser Prasentation
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Ausblick: RFC 4310 vs. RFC 5910

e RFC 5910 ersetzt RFC 4310
e SecDNS-1.0 2 secDNS-1.1

 NEU: dsData- oder keyData- Interface
e update:rem uber dsData und nicht key id

o Add/Rem/Chg nun EPP konform

—rem/add als Sequenz mdglich
—remove all

—chg andert und ersetzt nicht alles

g~ © 2010 SWITCH
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Wie welter ?

éamsfers eines Domain-Namen mit
DNSSEC ?!
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g~ © 2010 SWITCH

http://www.nic.ch/dnssec
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Anhang: EPP Detalls

Zugelassene Werte in den EPP Attributen:

DNSSEC Attribut |M Bemerkung

alg Y Alghoritmus (Aktuell 3,5,6,7,8,10)
digestType Y 1 oder 2

digest Y Max. 128 Charakter

flags N 256 oder 257

protocol N 3

keyTag Y 0-65535

pubKey N Max. 1024 Charakter

M = Obligatorisch (mandatory) Y = Yes

N = No
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epp:login

Beispiel login Command

<7?xml wversicn="1.0" encoding="UTF-B" standalone="no"7:> DNSSEC Zusatz

<gpp xmlns="urn:ietf:params:xml:ns:epp-1.0">
<command>
<login>
<glID>¥YOUR-CLID</clID>
<pw>ABCLDEF< /pw>
<pptionsz

<sveExtensions

<gxtURI>urn:ietf:params:xml:ns:secDN3-1. 0</extURI>

</svcExtension>

<wersion>l.l</versiaon>
<langren</lang>
<joptions>
<EVOSF
<gbjURI>urn:ietf:params:xml:ns:domain-1.0</0bjURI>
<gbjURI>urn:ietf:params:xml:ns:contact-1.0</cbiURI>
<gbjURIzurn:ietf:params:xml:ns:host-1.0</0biURI>
<fEves }‘
</login>
<clTRID=ABC. 1< /ol TRID:
</ command>
</epp>
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domain:info

Beispiel domain info Response

?xml version="1.0" encoding="UTF-8"7>
<epp xmlns="urn:ietf:params:xml:ns:epp-1.0">

<response>
<rasult code="1000">
<msg lang="en">Command completed successfully</msg>
</fresult>
<rasDatax
<domain:infData xmlns:domain="urn:ietf:params:xml:ns:
domain-1.0">
<domain:name>yourname.ch</domain:namea>
<domain: roid>D2586061-SWITCH<//domain::roid>
<domain:status s="ok"/>
<domain:registrant>5527T981l</domain:registrant>
<domain:contact type="tech">5527981</domain:contact>
<domain:ns>
<domain:hostObi>nsl.yourname . ch</domain: hostOby>
<domain:hostObi>ns2.yourname.che /domain:host0Obi>
</domain:ins>
“ddomain:alID=370370%< /demain:c1ID>
<domain:exDate>2009-01-31TOC0:00:00+01:00
</domain:exDate>
<domain:authInfo>
<domain:pwrfoodBari</domain:pw>
</domain:authInfao>
</domain:infData>

Bei DNSSEC signierten Domain-Namen

<axtensian>
<gsecDNS:infhata
xmlns:secDNS="urn:ietf:params:xml:ns: secDNS-1.0%>
<dsData xmlns="urn:ietf:params:xml:ns:secDN3-1.0">
<keyTag>d3837</kayTag>
<algrh</falg>
<digestTyper2</digestType>
<digest>B38C3D09GEBYEESS </ digest>
<keyDataz
<flags»257</flags>
<protocol>3</protocal>
<alg>5</alg>
<pubKey>THIPUBLICEIY </ pubKey>
</kayData>
</dsData>
</secDiNS:infData>
“/extensions

“fres Dsﬁi}
<trID=>
<clTRID>AEC-12345</clTRID>
<swTRID=200B0529.27664.91315%0</5svTRID>
</ trID>
</response>

</epp>

> ©2010 SWITCH
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domain:create

Beispiel domain create Command

<?xml wersion="1.0" encoding="UTF-8" standalaone="no"?>
<epp xmlns="urn:ietf:params:xml:ns:epp-1.0">
<gommand>
<createl
<domain:create xmlns:domain="urn:ietf:params:xml:ns:
demain-1.0"=
<domain: name>yourname.ch</domain:name:>
<domain:ins>
<domain:hostObir»nsl. yourname . ch</domain:hoestOby>
<domain:hostObi>ns2 . yourname.ch</domain:hestOby>
< /domaininss>
<domain:registrant >HOLDERCONTACT</domain:raegistrants>
<domain:contact
type="tech">TECHCONTACT</domain:contack >
<domain:authInfo>
<domain:pw/>
rauthInfao>
</domain:create>
<fereat

</domain

<clTRIDFABC-12345</c1TRID:>
< feommands»
<fepps

> ©2010 SWITCH

DNSSEC Zusatz

<extension>
<secDNS:create
xmlns:secblS="urn:ietf:params:xml:ns:secDNS-1.0">
<secDN3:dsDatax
<sacDNS: keyTag>12345</ 5ecDNSt keyTag>
<secDNS:alg>3</secDNS:alg>
<secDNS:digestTyperla/secDNS:digestTypes
<secDNS:digest>£ 9FD46GEGCAR45C55< /secDNSrdigast >
<saclN3: keyData>
<secDNS:flags>=256</secDNS:£flags>
<secDNS:protocol>3</secDNS:protocals>
<secDNS:alg>3</secDN3:alg>
<secDNS:pubKey>THIPUBLICKIY< /sacDN3: pubkey>
</secDNS: keyData>
</fsecDNS:dsData>
</sacDNS:create>
<fextension>

keyData ist optional. Bei Mitsenden muss die Berechnung des pubXay
zum digest flhren.
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domain:update

Beispiel domain update Command

<?xml werszion="1.0" encoding="UTF-8" standalone="no"7?>
<epp xmln riatf:para ml:ns:epp-1.0">
<command>
<update>
<domain:update
xmlns:domain="urn:ietf:params:xml:ns:domain-1.0">
<domain:nameryourname.ch</domain:names>
<domain:add>

<domain:ins>
<demain:hostObi>ns.yourns.ch</domain:hostOby>
</domain:
<domain:contact

type="tech">NEWTECHCONTACT</domain:contact>
</domain:add>
<domain:rem>
<domain:contact
type="tech">CLDTECHCONTACT</domain:contact>
</domain:rem>
<domai g>
authInfo>
<domain:pw>2BARfoo</domain:pw>

<domain

</domainrauthInfo>
</demain

</domain:

<fupdate >1
<clTRID>Test 3</c1TRID>
</ command>
</epp>
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DNSSEC Zusatz

DNSSEC Daten hinzufligen:
<extensiocn>
<secDNS:update
xmlns:secONS="urn:ietf:params:xml:ns:secDN5-1.0">
<secDNS:add>
<secDNS:dsData>
DNS:keyTag>12346</saclNS: kayTag>
eDNS:alg>3</secDNS:alg>
stTyperl</sacDNS:digestType>
<secDNS:digest>3BEC3ISDSB3A34B44C3 9B/ secDNS:digest>
</secDNS:dsData>
</secDHS:add>
</secDNS:update>
</extension>

DNSSEC Daten ersetzen (alle DS-Records werden Uberschrieben):
<extension>

<secDNS:update
cONS="urn:ietf:params:xml:ns:secDN3-1.0">

<secDNS:dsData>

1keyTag>12345</secDNS: keyTag>

ralg>3</secDNS:alg>

st Type>1</secDNS:digestTypa>

H jest>d OFD4GEACAB45C55D4AC</ secDNSdigest >

<secDNS:keyData>

lags>256</secDNS: flags>

2 D rotocol>3</secDNS:protocol>
<secDN3:alg>l</secDNS:alg>
<secDNS:pubKey>RQPJ////4Q==</s5ecDNS:pubKey>

</secDNS:keyData>
</secDNS:dsData>
</secDNSchg>
</secDNS:update>
</extension>

DNSSEC Daten entfernen (Alle DS-Records die den mitgelieferten
Attributen ensprechen werden geldscht):
<extensicn>
<secDNS:update
xmlns:secDNS="urn:ietf:params:xml:ns:secDNS-1.0">

<sacDNE:ram>
<secDNS:keyTag>12345</secDNS :keyTag>

2D rem:>

~DNS:update>

</extension>
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