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Retrospektive

Infrastruktur und Prozesse fortlaufend optimieren —
innovative Services entwickeln — technologischer
und netzpolitischer Impulsgeber sein — dauerhaft zur
Forderung des offenen, freien und sicheren Internet
beitragen — und nicht zuletzt, die Relevanz von .de-
Domains nachhaltig steigern: DENICs strategische
Ziele schrieben sich auch 2019 konsequent in das
Projektportfolio der Genossenschaft ein.

Retrospektive

3-in-1: Attraktiver Zusatznutzen fiir Domains und
ethischer Umgang mit Daten durch ID4me

Im Marz stellte DENIC auf dem weltgrokten Branchen-
treffen der Cloud- und Hostingindustrie, dem CloudFest,
seinen neuen DENIC ID-Service (O denic.de/my-digital-id/)
vor — eine erste marktreife Implementierung, die als Teil
einer Single Sign-On-Ldsung fir digitales |dentitats-
management im Internet auf dem offenen und foderierten
ID4me-Standard aufbaut. Die domainbasierte Alternative
zu Social Media-Logins ist fiir Unternehmen wie auch fiir
private Internetnutzer und die 6ffentliche Hand gleicher-
malfken attraktiv: Neben dem Komfortaspekt werden vor
allem Datenschutz und Sicherheit grokgeschrieben.

In dem féderierten System, das auf dem Grundsatz ver-
teilter Verantwortlichkeiten beruht, tibernimmt DENIC

die Rolle der ID Authority. Zu ihren Aufgaben gehdrt die
Registrierung der Nutzer-IDs, die Authentisierung von
Nutzern fir die Anmeldung bei Online-Diensten (Login-
Partner) sowie die Verwaltung der individuellen Nutzer-
datenfreigaben gegentiiber den einzelnen Login-Partnern.
DENIC-Mitgliedsunternehmen kdnnen sich in der foderier-
ten LAsung als Identity Agents einbringen. Diese bieten
den Nutzern den Erwerb oder die Einrichtung eines ID-
Kontos an, speichern die personlichen Daten der Nutzer
und geben die Daten nach Freigabe durch den Nutzer an
den/die Login-Partner weiter. Eine erste Partnerschaftsver-
einbarung Uber die Nutzung des DENIC |ID-Service wurde
vor dem Marktstart mit 1&1 IONOS gezeichnet.

Im Rahmen eines von DENIC gemeinsam mit den
ID4me-Mitinitiatoren auf dem CloudFest durchgefiihrten
Entwickler-Hackathons entstand eine Vielzahl von inte-
grationsfahigen Plugins und Web-Frameworks fiir Login-
Partner — Online-Anbieter, die ID-Logins zur Anmeldung
von Nutzern akzeptieren —, die seitdem fiir Content-
Management-Systeme wie Joomla, Typo3, WordPress
oder Plone sowie als Code fur Go-, Java-, Python- oder
.NET-Anwendungen bereitstehen. Die Hackathon-Teil-
nehmer konnten dabei auf die von DENIC mitentwickelten
Open Code Libraries zurtickgreifen, die speziell Hosting-,
Cloud- und SaaS-Anbietern zur einfachen Integration




eines ID4me-Logins in ihre IT-Architekturen flr ein naht-
loses Onboarding und die zentrale Authentisierung von
Kunden zur Verfligung stehen.

Im Juni flihrte DENIC einen Entwickler-Workshop durch,
der sich speziell an ID Agents wandte, die ihren Kunden
die Einrichtung eines ID-Kontos anbieten und damit den
neuen Zusatznutzen zu einer Domain zu vermarkten beab-
sichtigen. Neben der Implementierung eines Agent Identity
Management Clients wurden Integrationen fur drei Pro-
grammiersprachen (Perl, Ruby und PHP) geschaffen und
Uber ein offenes GitLab Repository zugéanglich gemacht.

Im Oktober schlossen sich nationale Domainregistries aus
zehn europdischen Landern im Rahmen des 2. ID4 Summit
der ID4me-Initiative als Supporter an. Die zusammen mehr
als 40 Millionen Domains verwaltenden Organisationen
kamen in einem ID Authority Workshop zusammen, um
sich Uber Businesspotenziale und technische Implemen-
tierungsmaoglichkeiten auszutauschen. GroRes Interesse
bestand an einer White-Label-Losung, die jede Registry
dank bestehender Open-Source-Toolkits ohne aufwan-
dige Implementierungs- oder umfangreiche Anfangsinves-
titionen flr sich adaptieren kann. Zudem verstandigten
sich die Beteiligten darauf, gemeinsam ein Policy-Frame-
work fiir ID Authorities und ID Agents zu erarbeiten.
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Wechsel in Aufsichtsrat und Vorstand

Auf der Generalversammlung am 11. April fanden turnus-

makige Wahlen zu den Gremien der Genossenschaft statt.

Im Aufsichtsrat waren zwei personelle Wechsel zu ver-

zeichnen. Ihm gehoren fiir die Amtsperiode bis 2022 an:

« Thomas Keller — 1&1 IONOS SE (Vorsitzender)

« Dr. Johannes Loxen — SerNet Service Network GmbH
(2. Vorsitzender)

« Oliver Elste — Smart-NIC GmbH (Schriftflhrer)

« Dennis Nizard — HEXONET GmbH

- Daniel Rink — Profihost AG

Auch bei der Besetzung der ehrenamtlichen Vorstands-
positionen gab es eine Veranderung. Fiir die kommenden
drei Jahre wurden von der Generalversammlung gewahlt:
» Martin Kiichenthal — LEMARIT GmbH

« Sebastian Rothler — info.at Internet GmbH

Steigerung der DDoS-Resilienz durch Verbreiterung und
Diversifikation der Nameserver-Landschaft

Einen Grundpfeiler der DENIC-Aktivitaten stellt seit
jeher die Optimierung von Betrieb und Sicherheit des
Nameservice dar. Der fir die TLD .de sowie DENICs
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Anycast-Kunden betriebene Dienst wird in mehreren
Nameserverlokationen (NSL) bereitgestellt, die — je
nach Kunde — zu einer oder mehreren Serviceadressen
gruppiert sind.

Wahrend das Hauptaugenmerk in den Vorjahren dem
Upsizing der vorhandenen geografischen Standorte durch
Bandbreitenerhohung und den Ausbau von Antwortkapazi-
tdten und automatisierten Orchestrierungs-Werkzeugen
galt, steht nun die Standortvariabilitat und -diversifizierung
in die Breite im Vordergrund. Statt topologisch weiter auf
Lokationen einheitlichen Zuschnitts zu setzen, wird kiinftig
ein Pool mit einer Vielzahl von NSL unterschiedlicher
Leistungsklassen zum Einsatz kommen, deren Kapazi-
taten, Anbindung und Verfligbarkeit anforderungsgerecht
das jeweilige lokale Verkehrsaufkommen abbilden. Durch
skalierbare Infrastrukturen, die im Bedarfsfall die Ver-
lagerung oder Eingrenzung des Datenverkehrs auf eine
variable Zahl von Instanzen — bis in ISP-Netze — erm&g-
lichen, lasst sich eine effizientere Mitigation auch grékerer
und komplexerer Verkehrsdatenstrome erreichen.

Langfristiges Ziel ist hochgradige Redundanz bei minimaler
Latenz, die Fate-Sharing in potenziellen Angriffsféllen
eliminiert und dadurch die DDoS-Resilienz der beteiligten
Systeme und Kundenzonen weiter verbessert.

N

Im Jahresverlauf wurde ein erster Prototyp einer virtuellen
NSL (vNSL) entwickelt und als betriebsbereiter Container
in einer externen Cloud implementiert. Mit vNSL wird per-
spektivisch die hochstmogliche Flexibilitat erzielt, da sie
auf beliebigen Zielplattformen lauffahig sind. Den leich-
teren Rollout und Betrieb von NSL sowie die Mdglichkeit
zum flexibleren Ausbau des Footprints bei sich verandern-
den Abfragevolumina verbinden vNSL mit einer verbes-
serten Reaktionsmoglichkeit im Incidentfall und einer opti-
mierten Kosteneffizienz durch passgenauere Losungen.

Rechenzentrumsarchitektur auf dem Priifstand:
Hybridbetrieb Cloud-Native/On-Premises anvisiert

Uberlegungen zur mittelfristigen Senkung von Inves-
titionsausgaben und Betriebskosten im Netzwerk-,
Compute- und Speicherbereich seiner IT-Infrastrukturen
nimmt DENIC seit Ende 2018 zum Anlass, das vorhandene
Konzept seines Rechenzentrumsbetriebs einer grundsatz-
lichen Neubewertung und Uberarbeitung zu unterziehen.
Teil dieser Erwagungen ist es zu priifen, welche Registry-
und Office-Dienste sowie Standard-DNS-Applikationen
cloudbasierte Losungen nutzen konnten.

MafRgeblich fiir eine abschlieRende Beurteilung soll dabei
einerseits sein, ob sich durch die Migration ganzer Dienste
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oder Teilen davon in eine Cloud-Umgebung Skalierungs-
vorteile erzielen lassen, die bei qualitativ gleich- oder
hoherwertiger Performanz, Stabilitdt und Informations-
sicherheit zu einer Kostenreduzierung durch den Wegfall
eigener Maschineninstanzen und den in Folge entbehr-
lichen konstanten Absicherungs-, Administrations- und
Pflegeressourcen fiihren. Andererseits werden neben der
individuellen Machbarkeit auch die Zusatzaufwande und
die Amortisation der damit einhergehenden Kosten analy-
siert, die sich durch die notwendige Virtualisierung und
Containerisierung der derzeit genutzten, teils proprietaren
Systeme und Werkzeugketten zur potenziellen Verlage-
rung auf cloudféhige Applikationen ergében. Zusatzlich
flieRen auch die unterschiedlichen Schutzbedarfe der
Daten, die von DENIC vorgehalten und/oder verarbeitet
werden, in die Gesamtbetrachtungen mit ein.

Auf Basis der ausgewahlten Cloud-Management-Plattform
und Orchestrierungssoftware erarbeitete das Projektteam
zunachst verschiedene Testszenarien und richtete Test-
cluster bei mehreren qualifizierten Enterprise-Cloud-
Providern ein. Danach wurden dedizierte Software-
Cluster in voll automatisierten Managed-Cloud-Landschaf-
ten mit integriertem persistentem Storage aufgebaut und
eine lokale Private Registry zur Containervirtualisierung
produktiv gesetzt.

Im Jahresverlauf untersuchten die einzelnen Fachteams,
welche der von ihnen betreuten Applikationen und CI/CD-
Pipelines in eine Cloudumgebung verlagert und welche

Core-Dienste on-premises verbleiben, aber mit einer starke-

ren Netzwerkautomatisierung effizienter betrieben werden
sollen. Parallel stellte das Design-Team allen Produktteams
Basisdienste wie Backup-, Monitoring-, Logging-, Storage-
und Password-/Certificate Management-as-a-Service fiir
ein kiinftiges cloud-natives Servicemanagement bereit.

Registry-iibergreifende Security-Initiative
punktet bei den CENTR-Awards

Im Oktober wurde DENIC gemeinsam mit den Lander-
Registries Belgiens (DNS Belgium), der Niederlande
(SIDN), Osterreichs (nic.at) und der Schweiz (SWITCH)

mit dem Innovationspreis 2019 des Dachverbands der
nationalen Registrierungsstellen europaischer Top-Level
Domains, CENTR, ausgezeichnet. Sie erhielten den Preis
fir das ,CENTR Member Security Maturity Model
(CM-SMM), ein Kooperations-Framework, das Sicherheits-
standards auf hohem Niveau etabliert und fiir eine kontinu-
ierliche zukunftsgerichtete Optimierung sorgt. Die Initiative
arbeitet mit definierten Benchmarks, die Aufschluss tber
den Umsetzungsstand von Maknahmen der Informations-
sicherheit in den jeweiligen Organisationen geben.

Domainentwicklung per 3112.
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Basierend auf Industriestandards wie ISO/IEC 27001 und
erganzt um branchenspezifische Aspekte aus der Domain-
Industrie, unterstitzt das Reifegradmodell interne Verant-
wortliche bei der Evaluierung von Sicherheitsprozessen.
Jede Registry erhélt anhand einer so genannten Self
Assessment Scorecard eine Analyse ihrer Starken und
Schwachen. Somit kann sie gezielt Verbesserungsplane
zur Bewadltigung potenzieller Sicherheitsvorfdlle ent-
wickeln, den Fortschritt des Reifegrades der Sicherheits-
vorkehrungen kontinuierlich messen und bei Bedarf mit
dem Branchendurchschnitt abgleichen.

Die Auszeichnung fiir das bereits 2018 erfolgreich ein-
geflihrte Modell unterstreicht die Bedeutung der Zusam-
menarbeit zwischen den Registries und die Etablierung
von Best Practices in der Branche.

DNSmeter-Tool: Know-how-Transfer an die technische
Community zur Resilienzsteigerung im Internet

Im Oktober stellte DENIC sein in-house entwickeltes
DNSmeter-Softwaretool zur High-Performance-Messung
von Nameservern der technischen Netzgemeinde tber
DNS-OARC, die Plattform fiir DNS-Entwickler und -Betrei-
ber, zur freien Nutzung zur Verfiigung. DENIC setzt das auf
Linux und FreeBSD lauffahige Tool, das im Vergleich zu

ahnlichen Werkzeugen Uber diverse einmalige Features
verfugt, auch zu Performanzmessungen seiner eigenen
DNS-Plattform ein. Mit dem richtigen Netzwerk-Setup lasst
sich mithilfe von Raw Sockets mit Zugriff auf tiefer gele-
gene Netzwerkschichten eine Vielzahl von Clientadressen
Uuber das UDP-Protokoll testen. Die dadurch erzeugten
Abfragemuster weisen ein Hochstmal an Realitdtsndhe zu
echten Produktionsbedingungen auf.

Optimiert fur hohen Paketdurchsatz, lassen sich Live-
Produktionsmitschnitte Uibergeben oder Netzbereiche
spezifizieren, aus denen zuféllig Clientadressen generiert
werden, die variable Laststufen selbstandig ausfihren; die
Testergebnisse werden automatisch protokolliert. Weitere
Optionen ermdglichen ein Rate Limiting fir unterschied-
liche Laststufen, sodass sich bestimmen lasst, welche
Abfragekapazitdten die Zielsysteme aufweisen und

wann sie einbrechen. Zudem erlaubt das Tool, den Anteil
DNSSEC-aktivierten Traffics frei zu parametrieren. Quell-
adressen kdnnen testweise fiir beliebige Netzbereiche
manipuliert, die Antwortrate durch Zuriickrouten zum
Lastgenerator jedoch auch bei gefalschter Quelladresse
zuverldssig gezahlt werden. Durch die lizenzfreie Bereit-
stellung des DNSmeter als Open-Source-Tool an die
technische Community hat DENIC erneut einen wichtigen
Beitrag zur Resilienzsteigerung des Internet geleistet.
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Zonen-Rollout in Nah-Echtzeit: Fenster zwischen
Domainregistrierung und -nutzung wird deutlich kleiner

Um eine schnellere Konnektierung und damit Nutzbarkeit
von .de-Domains im Internet zu ermdglichen, fiihrte DENIC
Ende November ein optimiertes technisches Verfahren
ein. Die bisher eingesetzten stiindlichen Zonen-Updates
mittels einer groken Zonendatei wurden durch mindtliche
Updates kleinerer Inkremente abgeldst. Die inkrementelle
Zonengenerierung sorgt dafiir, dass Neuregistrierungen
oder Anderungen an Domaindaten, welche durch das
Registrierungssystem in die .de-Zone und somit in DENICs
DNS-Infrastruktur einflieen, zeitnah — innerhalb weniger
Minuten — bereitgestellt werden kénnen. Von den Effekten
der beschleunigten Zonenaktualisierung und -signierung
— der weltweiten Verfligbarkeit in Nah-Echtzeit — profi-
tieren vor allem Neu-Anmelder und Endnutzer von
.de-Domains, die Anpassungen an ihren Domaindaten,
wie etwa eine Anderung der Nameservereintrége, vor-
nehmen.

Als Signiersoftware kommt eine Open-Source-Losung
zum Einsatz, die fiir DENICs Bedirfnisse angepasst und
mittels einer eigenentwickelten Orchestrierung gesteu-
ert wird. Die Hochverfligbarkeit des Service wird durch
redundante Software-Cluster in DENICs geo-redundanten

Rechenzentren in Frankfurt am Main und Amsterdam
erreicht. Durch die Umstellung der Signierung von Hard-
auf Softwarekomponenten in Kombination mit einem
rollenbasierten User-Zugriffskonzept und entsprechender
physikalischer Absicherung wird gegenuber der vorhe-
rigen Losung zudem eine erheblich verbesserte Kosten-
effizienz erreicht.

Statusinformationen wesentlicher DENIC-Dienste und
-Services jederzeit online abrufbar

DENIC verfolgt konsequent das Ziel, Dienste und Services
storungsfrei zu betreiben. Aus diesem Grund werden vor
technischen Neueinfiihrungen stets umfassende Simu-
lationen und Tests durchgefiihrt. Damit sowohl DENIC-
Mitgliedsunternehmen als auch weitere Internet-
Akteure und die interessierte Offentlichkeit jederzeit iber
anstehende Wartungen oder akute Beeintrachtigungen
und Stoérungen malkgeblicher DENIC-Dienste und
-Services auf dem Laufenden sind, stellt die Genossen-
schaft seit 2019 die entsprechenden Verfligbarkeits-
informationen Uber ein &ffentliches Status-Dashboard
bereit: Uber die Plattform status.io (O denic.status.io/) sowie
parallel iiber die DENIC-Webseiten (0 status.denic.de)
|asst sich der aktuelle Betriebszustand der wichtigsten
DENIC-Dienste kontinuierlich ermitteln.
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Markt- & Geschaftsentwicklung

Nach dem uneinheitlichen Bild des Vorjahres kann
DENIC fiir das Geschaftsjahr 2019 erneut eine posi-
tive Bilanz ziehen: Trotz der weiterhin eingetriibten
makrodkonomischen Rahmenbedingungen wurde
nach den 2018 erstmalig zu verzeichnenden
Bestandsriickgangen abermals ein Allzeit-Hochst-
stand der Domainregistrierungen unter .de erzielt;
gleichzeitig verzeichnen die Aktivitatsfelder DNS-
Infrastrukturdienstleistungen und Data Escrow
Services, die seit Ende 2018 von der neu gegriin-
deten Tochtergesellschaft DENIC Services GmbH

& Co. KG betreut werden, erfreuliche Zuwachse
und sichern so das Kerngeschéft der Genossen-
schaft zuséatzlich ab. Die Ertragslage ist nach wie vor
stabil und .de hinsichtlich Bekanntheit und Relevanz
im deutschen Markt weiterhin fliihrend.
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Die konjunkturelle Lage in Deutschland hat den
Berechnungen des Statistischen Bundesamtes zufolge
im Jahr 2019 weiter an Schwung verloren: Mit 0,6 % lag
das preisbereinigte Bruttoinlandsprodukt unter dem
ebenfalls schwacheren EU28-Durchschnitt (1,1 %; 2018:
1,9 %; 2017: 2,4 %) und wuchs weit weniger dynamisch als
in den Vorjahren (BIP 2018: 1,5 %, BIP 2017 und 2016:

je + 2,2 %). Das Geschéftsklima der Domainindustrie im
Kontext der Genossenschaft erwies sich dagegen von

neuem ausgeglichen: Unter den DENIC-Mitgliedern
waren keine Insolvenzen zu verzeichnen.

.de: Gereifter Markt, wieder erholter Bestand

Nachdem sich die Gesamtzahl der Registrierungen im
Berichtsjahr 2018 erstmals seit Einfliihrung der .de-
Domain im Jahr 1986 riicklaufig entwickelt hatte, setzte
2019 wieder eine positive Kehrtwende im Bestand ein.

Auf das Gesamtjahr bezogen war mit einem Wachstums-
plus von 120.000 Domains bzw. 0,7 % auf 16.325.000
Domains zum Jahresende im Ergebnis wieder ein Auf-
wartstrend zu verzeichnen, der den Verlust des Vor-
jahres kompensierte und den Jahresendwert 2017 mit
einem neuen Allzeithoch knapp Uiberschreiten konnte
(Werte 2018: 16.205.000, - 110.000/- 0,7 %; Werte 2017:
16.314.000, + 200.000/+ 1,2 %; Werte 2016: 16.115.000,
+105.000/+ 0,7 %). Damit lag die Wachstumsrate um 1,4 %
oder 230.000 Domains tber der des Jahres 2018 (alle Be-
standszahlen auf Tsd. gerundet). Haupttreiber dieser Ent-
wicklung war bei nur moderaten Zuwéachsen im Binnen-
markt eine erneut kraftig gestiegene Auslandsnachfrage.

Als primdre Ursache flr das insgesamt vergleichsweise
geringe Wachstum der letzten funf Jahre kann gelten,




dass Namensraum- und Marktséattigung trotz anhaltend
groker Nachfrage nach attraktiven .de-Domains zuneh-
mend voranschreiten: ein Phdnomen, das sich bereits seit
Langerem abzeichnet und voraussichtlich auch in den
Folgejahren zu einer weiter nachlassenden Dynamik der
Domainzuwéchse fiihren wird, ohne dass indes mit einer
wesentlichen Veréanderung der Bestandszahlen sowie der
soliden Ertragslage DENICs zu rechnen ist.

Eine weitgehende Stagnation des Bestandswachstums hat
auch die Mehrheit der anderen volumenstarken Lander-
(ccTLDs) und klassischen generischen Top-Level Domains
(Legacy dgTLDs) erfasst: Einzig .com, das mit 145,4 Millio-
nen Domains under Management (DUM) und 5,9 % Plus
das Jahr abschloss, sowie .uk (13 Mio. DUM, + 8,8 %), das
weiterhin von der Offnung der Second-Level-Ebene fiir
Direktregistrierungen profitiert, bilden hier eine Ausnahme,
wahrend .org (10 Mio. DUM) und .net (13,4 Mio. DUM) mit
Verlusten von 2 % bzw. 3,9 % wie schon im Vorjahr erneut
leicht bis moderat an Boden verloren haben. .info (4,5 Mio.
DUM) dagegen, 2018 mit Bestandseinbuen von mehr als
25 % noch massiv eingebrochen, konnte 2019 mit weite-
ren, aber geringeren Riickgdngen von 6,3 % die Talfahrt
etwas abbremsen. Im Jahresvergleich um mehr als 27 %
stark nachgegeben auf nur noch 1,5 Millionen DUM hat
demgegentber .biz.

Grad der Digitalisierung und Internetnutzung
in Deutschland

86 % (2015: 78 %) der deutschen Wohnbevélkerung ab

14 Jahren nutzte 2019 insgesamt das Internet, 74 % (2015:
54 %) auch mobil. Davon gehdérten 97 % der hoheren,

92 % der mittleren und 64 % der niedrigen Bildungsschicht
an. In den nach Lebensjahrzehnten gestaffelten Altersklas-
sen bis 49 Jahren liegt die allgemeine Nutzung zwischen
97 und 99 % (mobil: 88 bis 95 %), in der Gruppe der 50-
bis unter 60-Jahrigen bei 92 % (80 %), jenseits der 60 bei
81 %, wobei die mobile Nutzung dort erheblich, auf nur

64 %, abfallt. Bei 96 % aller Beschaftigten gehort die Inter-
netnutzung unterdessen zum Berufsalltag. Die mit

44 % grokte Anwendergruppe wird inzwischen den digital-
affinen Vorreitern mit sehr hoher digitaler Kompetenz und
Uberdurchschnittlicher Nutzung einer groen Vielzahl von
Diensten zugerechnet, danach folgen mit 38 % die vorsich-
tigen Pragmatiker und konservativen Gelegenheitsnutzer.
Zu den von Deutschen meistgenutzten Diensten und
Anwendungen gehdren Suchmaschinen (82 %), Online-
Shopping (71 %), Instant Messenger (70 %), die Online-
Bestellung oder -Buchung von Dienstleistungen (58 %),
Online Payment (55 %) sowie On-Demand- oder Strea-
ming-Dienste (44 %). Sieben von zehn Biirgerlnnen in
Deutschland nutzen im Durchschnitt 2,7 soziale Medien.

Vermdégens- und Finanzlage in TEUR
Rohergebnis
Personal- und Sachaufwand

Jahresiiberschuss

2019 2018
13.805 14.538
12.992 12.878

28 329

2017

14.228

12.595

338

Der Jahresiiberschuss von 27.586,70 EUR wurde satzungsgemaf durch die Dotierung der gesetzlichen Riicklage um

10 Prozent = 2.758,67 EUR vermindert. Um mogliche Risiken im Geschéaftsbetrieb abzusichern, wurde eine Zuweisung

zu den anderenErgebnisriicklagen in Hohe von 24.800,00 EUR vorgenommen. Der verbleibende Bilanziiberschuss von

36,77 EUR (8,74 EUR 2018) wurde auf neue Rechnung vorgetragen.

Erlése 2019 in TEUR
Betriebliche Erlése Mitglieder 14.922
Sonstige betriebliche Ertrage 183
Sonstige Ertrage 145
Betriebliche Erlése gesamt 16.168
Ergebnis vor Steuern 145
Jahresiliberschuss 28

Aufwendungen 2019

Materialaufwand
Personalaufwand
Abschreibungen
Sonstige betriebliche Aufwendungen

Betriebskosten gesamt

in TEUR

2.364

8.855

848

4138

16.205
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16.023

225

15.988

15.608

377

AOIS

2018

Umsatz in TEUR
l Investitionen in TEUR

706

A
2017

Marktanteile in Deutschland registrierter Domains 2019

.eu new TLDs

4% [ 2

klassische

gt . de

= 61 %

Wettbewerb durch Social Media

Mit der Griindung des sozialen Netzwerks Facebook und
des Video-Portals YouTube in den Jahren 2004 und 2005
begann der weltweite, bis heute ungebrochene Boom
von Social Media. Zusammen mit Instant-Messaging-
Diensten wie dem 2009 gestarteten WhatsApp oder der
2010 online gegangenen Video- und Foto-Sharing-App
Instagram sind diese Plattformen aufgrund ihrer leichten
Bedienbarkeit und einfachen Sharing-Funktionen ins-

besondere bei Nutzern der Generationen Y und Z beliebt.

Ihnen machen die nur eingeschrankten Gestaltungs-
moglichkeiten ebenso wie die Abhéngigkeit von den
Plattformbetreibern und deren umfassendes Data Mining
und Social Profiling haufig wenig aus, sodass sie diesen
Diensten gegeniiber Domains den Vorzug geben.

Unternehmen und Organisationen hingegen, fiir die
Seriositat in hohem Malke wichtig ist, erkennen zu-
nehmend die Vorteile verkniipfter Kommunikation in

der Kundenansprache. Sie setzen verstarkt auf einen
Multi-Channel-Ansatz, der weiterhin die eigene Website
als vertrauensgebende, individuell gestaltbare Basis ihrer
digitalen Prasentation verankert und sie — im Zusammen-
spiel mit flankierenden Social-Media-Kanéalen als Treiber
fur die punktuelle, anlassbezogene Erhdhung von Sicht-

barkeit und Reichweite — in den Mittelpunkt ihrer Internet-
Aktivitaten stellt.

Rund 15 Millionen im Inland registrierten .de-Domains und
ca. 7,8 Millionen Domaininhabern standen zum Jahres-
ende 2019 37,6 (2018: 31,6) Millionen deutsche Nutzer von
Facebook gegeniiber. Das Statistische Bundesamt gibt
die Bevolkerungszahl zu diesem Zeitpunkt mit 83,2 Millio-
nen an, was etwa 42 aktiven Facebook-Nutzern pro 100
Einwohner entspricht. Damit kommen bei einem geschatz-
ten Gesamt-Marktvolumen von 26,2 Millionen Domains in
Deutschland ca. 1,4 Facebook-Konten auf eine Domain.
21,2 Millionen deutsche User nutzten 2019 Instagram
(2018: 19,8 Millionen); 9,8 Millionen LinkedIn, das internati-
onale Netzwerk zur Pflege und Anbahnung geschéftlicher
Kontakte. Die Zahl der Nutzer von Messenger-Diensten
ging im Vergleich zum Vorjahr (2018: 20,4 Millionen User)
dagegen auf 17 Millionen zurlick. Darliber, inwieweit User
in Deutschland Domains und Social Media parallel oder
jeweils exklusiv nutzen, liegt derzeit kein statistisches
Zahlenmaterial vor.

Wettbewerb durch generische Top-Level Domains

Ungeachtet des verhaltenen Wachstums erzielte die
deutsche Landerendung im heimischen Markt im




Berichtszeitraum erneut einen Marktanteil von 60,7 %
(2018: 61 %, 2017: 62 %) und konnte damit ihre seit jeher
unangefochtene Marktflihrerschaft weiterhin klar
behaupten. Der minimale Riickgang des Marktanteils in
den vergangenen Jahren ist in erster Linie der Einfiihrung
der neuen generischen Top-Level Domains (new gTLDs)
zuzuschreiben, deren kumulierter Anteil sich hierzulande
zum Jahresende 2019 unverandert auf gut 2 % belief.
Die klassischen generischen TLDs (in erster Linie .com)
kamen im deutschen Markt zusammengenommen auf
knapp 34 % (2018: 33 %, 2017: 32 %), .eu auf 3,7 % (2018:
3,9 %; 2017: 4 %).

Zudem schlagt die Relevanz von .de-Domains sich nicht
nur im Suchmaschinenranking nieder, wo ihnen stets eine
fuhrende Stellung zukommt, sondern auch im Alexa-Ran-
king der Top 500 Sites in Deutschland: Mit einem Page-
views-Anteil von 37 % — gegenliber 49 % von Legacy-
gTLDs, 13 % anderer ccTLDs und 1% new gTLDs — lag .de
in seinem Heimatmarkt deutlich iber dem Durchschnitt
aller européaischen ccTLDs von 30 %, ubertroffen allein
von Polen (55 %) und der Russischen Féderation (58 %).

Die Zulassung zuséatzlicher Top-Level Domains durch
ICANN im Jahr 2015 bewertet DENIC unverandert
zurtickhaltend, ebenso wie die Eréffnung der ndachsten
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Runde zu Bewerbungen fir weitere neue gTLDs, die
voraussichtlich flir 2021/2022 geplant ist. Ob der Vielzahl
neuer Endungen dauerhaft eine relevante Marktnachfra-
ge gegenlberstehen wird, muss die weitere Entwicklung
zeigen. Unter den 1.930 Antrdgen fiir new gTLDs (nTLDs),
die bei ICANN eingereicht wurden, waren 116 Bewerbun-
gen fir IDN-TLDs in 12 internationalen, nicht-lateinischen
Schriftsystemen und rund 1.400 singulédre, also Einzel-
bewerbungen fir einmalige Strings. Nur 24 der Bewer-
bungen stammten aus Stdamerika und 17 aus Afrika,

911 dagegen aus Nordamerika, 303 aus dem asiatisch-
pazifischen Raum und 675 aus Europa. 70 dieser Bewer-
bungen kamen aus Deutschland, wovon 35 auf Basis von
Unternehmensnamen (.<marke>), 28 fiir generische Be-
griffe und 8 als so genannte geo-TLDs flir geografische
Bezeichnungen beantragt wurden.

Alles in allem waren Ende 2019 in Deutschland gut
615.000 (2018: 590.000, 2017: 475.000) Registrierungen
verzeichnet, die sich auf 556 nTLDs verteilten. Davon
entfielen nahezu die Halfte (2018: 47 %, 2017: 43 %) auf
die hierzulande volumenstéarksten zehn nTLDs (.online,
.shop, .berlin, .bayern, .koeln, .hamburg, .club, .nrw, .xyz
und .one). Hinter dem weiterhin fihrenden .online (ca.
69.000, 2018: ca. 55.000) wiesen .shop (ca. 52.000, 2018:
ca. 48.000) und .berlin (ca. 50.000, 2018: ca. 54.000)
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die hochsten Popularitatswerte auf. Innerhalb der Top 10
gab es gegeniiber dem Vorjahr keine Zu- oder Abgange;
wahrend .shop und .koeln sich auf einen hoheren Rang
verbessern konnten, rutschten .berlin, .bayern, .hamburg
und .nrw im Ranking ab.

Die Registrierungszahlen der geo-TLDs im deutschen
Raum — .bayern, .berlin, .cologne, .hamburg, .koeln,
.nrw, .ruhr und .saarland — stagnierten mit rund
174.000 zum Jahresende 2019 in Summe etwa auf
dem Niveau der Vorjahre und pendeln sich nunmehr
seit drei Jahren auf einen Wert knapp tber 170.000

ein (ca.-Werte 2018: 174.000, 2017: 175.000, 2016:
171.000, 2015: 160.000, 2014: 250.000 — zurlick-
zufiihren auf umfangreiche Promotionskampagnen

bei der Markteinfiihrung). Anders als im internationalen
ist der deutsche nTLD-Markt mit flinf rein generischen
Endungen und fiinf regionalen geo-TLDs in den Top 10
nicht spekulativ dominiert. Insgesamt boten 2019 im
Inland 161 aktive Registrare (von 368 weltweit) ihren Kun-

den Domainregistrierungen mit den neuen Endungen an.

In Summe waren Ende 2019 global 1.235 (2018: 1.232,
2017:1.227) aller TLDs gemé&f ICANNs New gTLD-
Programm delegiert — nach Abzug der 642 zurlick-
gezogenen und 41 von ICANN abgelehnten Bewerbun-

gen entspricht dies etwa 95 %. 583 hatten bis dahin die
Sunrise-Phase durchlaufen. Auf diese entfielen rund 29,3
(2018: 23,8; 2017: 20,6; 2016: 24,6) Millionen Registrierun-
gen, gegenliber mehr als 176 (2018: 171, 2017: 165) Millio-
nen unter klassischen generischen TLDs wie .com oder
.net und 158 (2018: 155, 2017: 146) Millionen unter den
305 weltweiten Lander-Domains (inklusive 58 IDN-TLDs).
Damit betrug der Anteil der nTLDs an allen TLDs weltweit
8,1 % (2018: 6,8 %; 2017: 6,2 %; 2016: 7,8 %).

Ca. 63 % (2018: ca. 55 %, 2017: ca. 49 %) aller Regis-
trierungen vereinigten 2019 die Top 10-nTLDs (.icu,

top, .xyz, .site, vip, .online, .club, .wang, .live und .shop)
auf sich, mit gut 36 % mehr als ein Drittel die Top 3.

Die Registrierungszahlen des neuen Marktfiihrers .icu
schnellten innerhalb eines Jahres um den Faktor 16, von
ca. 300.000 auf tiber 4,8 Millionen, hoch. Damit kata-
pultierte .icu sich nicht nur mit weitem Abstand vor

dem Zweitplatzierten .top (3,6 Millionen DUM) an die
Spitze des nTLD-Klassements, sondern stieg auch auf
Platz 10 der Top 10 aller TLDs ein. 2016 hatte .xyz es mit
damals noch rund sechs Millionen (Vergleichswert 2019:
2,9 Millionen) Domains als erste der neuen generischen
Endungen unter die zehn volumenstarksten TLDs ge-
schafft; 2018 belegte die seinerzeit grokte nTLD .top

mit ca. 3,5 Millionen Domains Platz 12 in den Top 15.

@nic



Zum Jahresende 2019 waren 48 geo-TLDs mit mehr als
1.000 Registrierungen nach Beginn der General Availa-
bility-Phase registriert. Dabei teilten die Top 10-TLDs in
diesem Segment (.tokyo, .nyc, .berlin, .london, .bayern,
.koeln, .amsterdam, .hamburg, .africa und .paris), unter
denen allein vier deutsche Endungen vertreten sind, mit
58 % weit mehr als die Halfte des internationalen geo-
Marktes unter sich auf.

Auch sechs Jahre nach Beginn ihrer sukzessiven Ein-
fihrung ist festzuhalten, dass nTLDs keinen homogenen
Teilmarkt bilden: In Abhangigkeit von ihren unterschied-
lichen Zielsetzungen und Strategien, die von der Volu-
men- bis zur Nischenmarktorientierung reichen, weisen
sie vielmehr sehr unterschiedliche Dynamiken auf, die
sich in einer grofken Disparitat der Bestandsvolumina
niederschlagt: Auf 43 % der 526 nTLDs, die allgemein
verfligbar oder zumindest von einer bestimmten Commu-
nity registrierbar sind und somit keinen grundséatzlichen
Zugangsbeschrankungen fir Dritte unterliegen wie etwa
Marken-TLDs, entfielen 2019 demnach weniger als 5.000,
auf nur 6,5 % mehr als 100.000 und auf nicht einmal 2,7 %
mehr als 500.000 Registrierungen.

Der Anteil der lediglich geparkten und somit auf keine
hinterlegten Inhalte verweisenden Domains lag mit ca. 16,3
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(2018:15,5; 2017: 15; 2016: 17,5) Millionen — einem Wert von
gut 47 % (2018: 59 %, 2017: 63 %, 2016: 72 %) — auch 2019
(letzte verfiigbare Angaben stammen aus dem August) im
Mittel weiterhin sehr hoch. Im gleichen Zeitraum ging die
Zahl der Redirects, also Weiterleitungen auf Hauptseiten
mit anderen, nicht-nTLD-Domainendungen, von 8,5 % im
Vorjahr auf 7,5 % zuriick. Knapp 57 % der nTLD-Domains
war keine Host-IP-Adresse (DNS A Resource Record)
zugeordnet, 34 % verwiesen auf eine ,No content’-Seite.

Der Markt der new gTLDs wird weiterhin mafgeblich
durch die Nachfrage aus China dominiert: Mit 43,4 %
(2018: 38,6 %; 2017: 33,4 %) der Registrierungen lag das
bevolkerungsreichste Land der Welt 2019 erneut weit vor
den USA mit rund 10 % (2018: 13,5 %; 2017: 9,6 %) der
Registrierungen. Mit 1,9 % (2018: 2,2 %; 2017: 3 %), ent-
sprechend einem Gesamtvolumen von gut ca. 615.000
(2018: 590.000, 2017: 475.000) aller nTLD-Registrierun-
gen, behauptete Deutschland den flinften Rang, hinter
Japan (2,7 %). Anonyme Registranten, die einen whois-
Proxy-Dienst nutzen und sich daher keinem Herkunfts-
land zuordnen lassen, machten 2019 mit 18,6 % (2018:
19,8 %; 2017: 23 %) erneut nahezu ein Finftel aller
Registranten aus — ein Anstieg von 5,25 Millionen auf
rund 6,45 Millionen und somit ein Plus von etwa 23 %
(2018: 31 %, 2017: 470 %) binnen Jahresfrist.
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Nischenmarkt ENUM

Die Entwicklung der deutschen ENUM-Domain unter
.9.4.e164.arpa ist hinter den urspriinglichen Erwartungen
zurlickgeblieben. ENUM (tElephone NUMber mapping), mit
dessen Hilfe Internet- und Telekommunikationsdienste wie
(Mobil)Telefon, Fax, E-Mail oder Webseiten unter einer ein-
zigen Rufnummer verfiigbar gemacht werden, hat sich seit
der Einflihrung des Dienstes im Jahr 2006 als Grundlagen-
technik zur Gestaltung neuartiger Services nicht etablieren
kénnen. Auch der langjahrige Verzicht auf Gebihren hat
keine grundlegende Stimulierung des Dienstes im Endkun-
denmarkt bewirkt. Als Reaktion auf die Einfiihrung kosten-
deckender Entgelte mit Beginn des Geschaftsjahrs 2016
wurden die Registrierungen fiir viele ENUM-Domains nicht
verldangert. In der Folge gingen die Registrierungszahlen
binnen Jahresfrist um knapp 95 % deutlich auf einen mitt-
leren dreistelligen Wert zuriick. Der verbleibende Bestand
stagniert seither bzw. ist leicht riicklaufig.

Solidarischer Beitrag zu erhohter Internetsicherheit:
DNS-Infrastrukturdienstleistungen

Den Betreibern anderer TLDs (ccTLDs, gTLDs oder Brand
TLDs) bietet DENIC einen Teil seiner Nameserver zur
Mitnutzung im Rahmen eines Cost-Sharing-Modells an.
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AuRer den operativen Vorteilen eines erhéhten Footprints
und deutlich verbesserter Resilienz fir die Co-Nutzer des
Dienstes ergeben sich mit zunehmender Gréke der Kun-
denbasis und deren Bestandsvolumina auch positive Ska-
leneffekte auf der Kostenseite. Neben der Bereitstellung
von Anycast-Lokationen z&hlen Monitoring und Back-
up-Support auf 24/7-Basis sowie individuelle Web-Inter-
faces fiir ein optionales kundenseitiges Monitoring zum
DENIC-Leistungsportfolio. Zurzeit umfasst die mitnutzbare
globale DENIC-Anycast-Infrastruktur 11 Standorte in der
EMEA-Region (Amsterdam, Berlin, Frankfurt am Main,
Moskau, Stockholm, Wien), AsiaPacific (Hongkong, Seoul)
und in Amerika (Los Angeles, Miami, Sdo Paulo). Unmittel-
bar an groken Internetknoten angesiedelt, verfligen sie
Uber hohe Bandbreiten, sind DNSSEC-kompatibel und
IPv6-fahig.

Mit der Ausgliederung des Nichtmitgliedergeschafts

der DENIC eG in die DENIC Services GmbH & Co. KG ist
die Vermarktung des Dienstes zum 1. November 2018 an
das neu gegriindete Tochterunternehmen lGibergegangen;
der Betrieb der technischen Infrastruktur ist dagegen
vollstandig bei der Muttergesellschaft verblieben. Im
Vergleich zum Vorjahr stieg das von der DENIC-Gruppe
betreute Anycast-Gesamtvolumen im Jahresverlauf 2019
um 20 % an. Die Kunden, insgesamt elf Lander-Registrie-
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rungsstellen, stammen aus dem européaischen, dem asia-
tischen und dem amerikanischen Markt. Mit zwei weiteren
ccTLD-Registries wurden vor Jahresende Vertrage ge-
schlossen; ihre technische Aufschaltung wird gemeinsam
mit der eines dritten Landerkunden, der Anfang 2020 hin-
zukommt, im Februar erfolgen. Ab dem 2. Quartal 2020
werden erstmals auch Registries aus dem gTLD-Segment
das Anycast-Kundenportfolio erganzen.

Kundenbasis vervielfacht, GroRkunden akquiriert:
Data Escrow Services

Im Mai 2018 ging die DENIC eG als einziger erfolgreicher
Bieter aus der internationalen Ausschreibung zum De-
signierten Escrow Agent (DEA) fiir ICANN-akkreditierte
Registrare hervor. Nach den vorausgegangenen Akkre-
ditierungen zum ICANN-Approved Registrar Data Escrow
Agent (TPP RDE) im Juni 2016 und zum New gTLD Data
Escrow Agent fiir Domain-Registrierungsstellen (Registry
Data Escrow, RyDE) im Juni 2017 wurde damit ein neuer
Meilenstein erreicht. Mit der Ausgliederung des Nicht-
mitgliedergeschafts der DENIC eG in die DENIC Services
GmbH & Co. KG sind die Vermarktung des Escrow-Diens-
tes zur Sicherung der Geschaftsdaten von Akteuren der
Domainbranche und die ICANN-Akkreditierungen zum

1. November 2018 an das neu gegriindete Tochterunter-

nehmen Ubergegangen; der Betrieb der technischen
Infrastruktur ist dagegen vollstandig bei der Muttergesell-
schaft verblieben.

Im Geschéftsjahr 2019 setzte die DENIC Services GmbH
& Co. KG den Ausbau des Geschéftsfeldes Data Escrow
Services konsequent fort: Zum Jahresende waren 60
RDE-Kunden zu DENIC migriert; finf weitere hatten
bereits ihren Wechsel flir das Folgejahr 2020 in die Wege
geleitet. In der Sparte Registry Data Escrow (RyDE) waren
am Jahresende 32 Kunden mit kumulierten Deposits von
rund 6,6 Millionen Domains aufgeschaltet, davon 17 geo-
TLDs aus dem europdischen und asiatischen Raum, sie-
ben Brand-TLDs und acht rein generische Endungen; mit
12 weiteren wurden bis dahin Vertrage fiir einen Wechsel
in 2020 gezeichnet. Aus dem Generics-Segment zahlen
dazu zwei in der nTLD-Top 10 vertretene Grokkunden, die
gemeinsam einen Marktanteil von rund 20 % am Gesamt-
markt aller nTLDs auf sich vereinigen. Der kumulierte
Marktanteil der von DENIC betreuten Escrow-Kunden aus
dem geo-TLD-Segment betragt rund 32 %; dazu gehoéren
unter anderem flinf aus der Top 10 aller geo-TLDs sowie
die volumenstarksten fiinf der acht deutschen geo-TLDs.
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o Einen visuellen Eindruck Uber .de-Registrierungen
QO liefert die regionale Domainlandkarte. Zum Ende
8— des Geschéftsjahres weist sie die nominelle geo-
¥ graphische Domainverteilung sowie die einwohner-
q', bezogenen Verhéltnisse in allen 401 bundes-
deutschen Stadt- und Landkreisen aus.
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Kontinuitat kennzeichnete 2019 erneut die Platzierungen
nach absoluten Domainzahlen. Hier dominieren weiter-
hin die deutschen Metropolen. Die Hauptstadt Berlin

halt ihren sehr deutlichen Vorsprung vor Miinchen und
Hamburg. Insgesamt ist die Domaindichte in den Stadten
hoher als in den Kreisen.

Allein auf die 13 deutschen Stadte mit mehr als einer
halben Million Einwohner (16 % der Gesamtbevdlkerung)
ist Uber ein Viertel des innerdeutschen .de-Domain-
bestands verzeichnet. Gut die Halfte des Bestands ver-
teilt sich demgegentiber auf die 291 deutschen Kreise,
wenn man die Kommunalverbande mit den grokeren
Stadten Aachen, Hannover und Saarbriicken ausnimmt.

Bei der Verteilung von Domains pro 1.000 Einwohner liegt
der Bundesdurchschnitt unveréndert bei 180 Domains. Bei
den Bundeslandern weist unverandert Hamburg (313) vor
Berlin (275) das hochste Verhaltnis von Domains zu Ein-

wohnern auf. Der niedrigste Wert ist weiterhin in Sachsen-
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Anhalt (82) zu verzeichnen. Der Grofteil der deutschen
Regionen und insbesondere die stidlichen Léander haben
den Bestand an .de-Domains im Jahr 2019 leicht erhéht.
Lasst man Berlin auker Acht, liegt die durchschnittliche
prozentuale Einwicklung in den dstlichen (- 0,7 %) hinter
der der westlichen (+ 0,4 %) Bundesldander. Das bestehen-
de West-Ost-Gefalle verstarkt sich somit leicht.

Im Bundesgebiet stieg die Anzahl der .de-Domains um
0,2 Prozent auf 14,9 Millionen, wéhrend das Gesamt-
wachstum 0,7 Prozent betrug. Damit entfallt ein steigen-
der Anteil des Wachstums auf Domaininhaber jenseits der
deutschen Grenzen. Rund 1,3 Millionen oder 8 Prozent
aller .de-Domains waren Ende 2019 auf Inhaber mit
Wohnsitz im Ausland registriert (Vorjahr 1,2 Millionen).

Es sind Registranten aus allen Teilen der Welt vertre-

ten, doch mehr als drei Viertel verteilten sich auf die

Top Ten der Herkunftslander. Die Spitzenreiter der Liste
nach Nationalitdten bleiben konstant. Die USA, auf die
mit 360.000 (+ 7,4 %) allein mehr als ein Viertel entfallt,
bauen ihre Fiihrungsposition aus. Die Niederlande mit
148.000 und Russland mit 132.000 Domains behaupten
ihre zweite und dritte Position. Es folgen die Schweiz und
Osterreich mit jeweils 6 Prozent Anteil am .de-Domain-
bestand auslandischer Inhaber sowie GroRbritannien und
die Vereinigten Arabischen Emirate mit je 4 Prozent.
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DENIC verNetzt

Zu den wesentlichen Anliegen DENICs zahlt es,
dass das Internet als Forum der Vielen und Ort des
globalen Austauschs erhalten bleibt, als Plattform
fur Innovation, Kreativitat und Geschéftsideen, die
Uber alle herkémmlichen Grenzen hinweg funktio-
niert. Der fortlaufende und nachhaltige Einsatz fiir
die Bewahrung und Weiterentwicklung des einen,
freien, offenen und sicheren Internet ist somit Teil
der DENIC-Wertekultur. Zu diesem Zweck baut
DENIC auf starke Bundnisse und ist in einer Vielzahl
von Kontexten auf nationaler und internationaler Ebene
vernetzt, die der Genossenschaft eine kontinuierliche Mit-
gestaltung des Internet der Gegenwart und Zukunft, im
Einklang mit den Interessen der deutschen Netzgemein-
de, ermdglicht. Ein wichtiger Schwerpunkt von DENICs
Internet-Governance-Aktivitaten liegt darauf, das Internet-
Identifier-System als Kerninfrastruktur des Netzes freizu-
halten von Einfliissen, die rechtlich nicht abgesicherten
Kontrollen und Auflagen Vorschub leisten.

DENIC verNetzt

Mitarbeit in Koordinierungs- und Standardisierungs-
organisationen

Seit 2009 gehdrt DENIC der Country Code Names
Supporting Organisation (ccNSO) an, welche die Belan-
ge der landerspezifischen Top-Level Domains (ccTLDs)
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innerhalb der Koordinierungsorganisation fuir die Adminis-
trierung globaler technischer Internetressourcen, ICANN
(Internet Corporation for Assigned Names and Numbers,
A icann.org), vertritt. Bei den regelmakigen ICANN-
Konferenzen nehmen DENIC-Reprasentanten die Inter-
essen DENICs, der Genossenschaftsmitglieder und der
deutschen Internet-Community wahr.

In den Jahren 2014 bis 2016 wirkte DENIC an den nationa-
len und internationalen Konsultationen zur IANA Steward-
ship Transition mit: Die Verhandlungen miindeten in ein
neues Managementmodell, das zur Herauslésung der
Internet Assigned Numbers Authority (IANA, O iana.org)
aus der Regierungsverantwortung der USA ab Oktober
2016 fuhrte. Damit ging die Aufsicht tber die von der IANA
erbrachten zentralen technischen Funktionen der Inter-
net-Adressverwaltung an die globale Netzgemeinde aus
Wirtschaft, Regierungen, Zivilgesellschaft, technischem und
akademischem Sektor, reprdsentiert durch ICANN, lber.

Entsprechend den im neuen Managementmodell angeleg-
ten Prozessen wurden in der Folge verschiedene Auf-
sichtsgremien einberufen, denen im Einklang mit ICANNs
Diversitatsansatz Reprasentanten aller ICANN-Unter-
organisationen angehdren. Als Vertreter der Stakeholder-
gruppe der Lander-Registries (ccNSO) wurde DENICs




Policy Advisor Peter Koch im Oktober 2019 erneut in den
Kontrollausschuss RZERC (Root Zone Evolution Review
Committee) entsandt; im Februar 2017 wurde DENICs
Chief Information Security Officer Boban Krsi¢ in ICANNs
zweites Security, Stability & Resiliency Review Team (SSR2)
gewahlt. RZERC beobachtet und priift langfristig grund-
legende Anderungen an der Architektur der Verwaltung
und Verteilung der DNS Rootzone. Das SSR2-Gremium hat
die Aufgabe zu evaluieren, ob ICANN der Verpflichtung,
die Sicherheit, Stabilitat und Resilienz des Domain Name
Systems (DNS) zu fordern und zu verbessern, angemes-
sen nachkommt. Aus Community-Sicht wird dabei unter
anderem untersucht, inwieweit die Handlungsempfehlun-
gen des SSR1-Reviews aus dem Jahr 2012 inzwischen von
ICANN umgesetzt wurden. Avisiert fur Januar 2020, soll
der Entwurf des Abschlussberichts dann in die erste &ffent-
liche Kommentierungsphase gehen. Mit dem finalen Be-
richt ist voraussichtlich im Jahresverlauf 2020 zu rechnen.

Fir die Amtszeit von November 2019 bis Oktober 2020
wurde DENICs Policy Advisor Peter Koch durch das
Internet Architecture Board (IAB) als stimmberechtigtes
Mitglied in ICANNs Nominating Committee (NomCom)
entsandt. In dem Gremium, dessen Aufgabe die Beset-
zung von Teilen des ICANN-Boards sowie von Leitungs-
funktionen in den ICANN-Unterstrukturen ist, nimmt
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er den fuir die Internet Engineering Task Force (IETF)
vorgesehenen Sitz ein. Des Weiteren ist Peter Koch ein
ccNSO-Vertreter im IANA Naming Function Review Team
(IFRT). Dessen Aufgabe ist — als wichtige Konsequenz aus
der IANA Transition — die erstmalige Untersuchung der
Vertragserfillung durch die ICANN-Tochter PTI. Davor
leitete er die ,,ccNSO Study Group on the use of Emoji in
Second Level Domains®, die im September ihren End-
bericht ablieferte. Mit einer detaillierten Ubersicht iiber
die Angebote von Emoji-SLDs bei Registraren und ccTLD-
Registries leistet dieser einen Beitrag zur Risikoanalyse
der Emoji-Symbole, die per IDN2008 nicht zu den in
Domains verwendbaren Zeichen gehdren. Als Mitglied
der ccNSO-Arbeitsgruppe ,Retirement of ccTLDs* ist
Peter Koch zudem an der Entwicklung einer Policy fir die
Auflésung von ccTLDs beteiligt. Diese wird eine verbliebe-
ne Liicke im Umfeld des RFC 1591 und des ,Framework of
Interpretation” (Fol) in solchen Fallen schlieRen, in denen
Landercodes von der ISO 3166-Liste entfernt werden, die
als Grundlage fiir die Festlegung von ccTLD-Kiirzeln dient.

Erstmals seit 21 Jahren wird 2020 wieder eines der drei
jahrlichen ICANN-Treffen in Deutschland stattfinden

und damit wichtige Entscheidungen der internationalen
Netzgemeinde zu Kernfunktionen des Internet in einen
Zeitraum fallen, in denen Deutschland auch die EU-Rats-
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prasidentschaft innehat. Durch den im Juni 2018 an
Hamburg erteilten Zuschlag fiir das 69. ICANN-Meeting
wird das Engagement der deutschen Internet-Community
honoriert und zugleich die Moglichkeit eréffnet, deutsche
und europdische Sichtweisen auf noch breiterer Basis
einzubringen. DENIC und eco — Verband der Internetwirt-
schaft e.V. werden das Treffen vom 17. bis 22. Oktober
gemeinsam mit der Stadt Hamburg als Gastgeber ausrich-
ten. Erwartet werden rund 2.500 bis 3.500 Teilnehmer aus
Forschung, Technik, Politik, Wirtschaft und Zivilgesellschaft.

Vom 25. bis 29. November fand in Berlin unter der Schirm-
herrschaft des Bundesministeriums fur Wirtschaft und
Energie (BMWi) das erstmals von Deutschland ausgerich-
tete Internet Governance Forum der Vereinten Nationen
(UN-IGF, O igf2019.berlin) statt. Bei dem von UN-General-
sekretar Anténio Guterres und Bundeskanzlerin Angela
Merkel eroffneten Multistakeholder-Symposium unter dem
Motto ,One World. One Net. One Vision®, zu dem mehre-
re Tausend Teilnehmer aus aller Welt zusammenkamen,
war DENIC an verschiedenen Paneldiskussionen beteiligt
und mit einem Informationsstand im Ausstellerbereich

IGF Village vertreten. Einigen hundert Standbesuchern
wurden umfassende Einblicke in Struktur und Aufgaben
der Genossenschaft sowie ihr Engagement zur Férderung
und Bewahrung des offenen, freien und sicheren Internet

vermittelt. Anlassbezogen lag einer der Prasentations-
schwerpunkte auf DENICs Online-Informationsangebot
Internet Governance Radar (O ig-radar.de). Die seit Mitte
2018 aufgebaute Webprasenz ist im deutschen Sprach-
raum bisher die einzige ihrer Art. Fortlaufend erweitert
und aktualisiert, bietet sie klassischen I1G-Stakeholdern
ebenso wie Medien und der interessierten breiten Offent-
lichkeit einen Uberblick iiber die weltweiten IG-Akteure
und deren digitalpolitische Dialoge und verkniipft sie mit
Hinweisen auf aktuelle Internet-Governance-Veranstaltun-
gen und Konferenzberichten im Blog-Format.

Das Internet Governance Forum Deutschland (IGF-D,

A igf-d.de), das in der gesellschaftlichen Diskussion

zu Fragen der Netzpolitik und Internetregulierung auf
nationaler und internationaler Ebene eine wichtige Rolle
spielt, wird seit Februar 2016 von einem eigenen Beirat
begleitet und beraten. Das 29-kdpfige Expertengremium
setzt sich aus den netzpolitischen Sprechern der Bundes-
tagsfraktionen sowie Delegierten aus Fachministerien,
Zivilgesellschaft, Wissenschaft, Wirtschaft, technischer
Community und der IGF-D-Jugendsektion Next Genera-
tion zusammen. Als einer von funf Vertretern technischer
Infrastrukturen gehort DENIC, reprasentiert durch CEO
Jorg Schweiger, dem IGF-D-Beirat seit seiner Griindung
an. In die inhaltliche Gestaltung der IGF-D-Konferenz im
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September und den daraus hervorgegangenen For-
derungskatalog an die deutsche Politik brachte DENIC
sich aktiv ein. Um die Idee des nationalen Dialogs tber
Netzpolitik auch strukturell zu starken, formierte sich am
Rande der Jahrestagung des UN-IGF Ende November

in Berlin unter Beteiligung DENICs der Tragerverein IGF
Deutschland e.V., der sich mit den besonderen Anliegen
und Interessen von Biirgerinnen und Bulrgern, Unterneh-
men und Behdrden im Zusammenhang mit Internet
Governance und allgemeinen Fragen der digitalpoliti-
schen Koordination auf Bundesebene beschaftigt. Der
inklusive, offene und transparente Rahmen des Vereins
wird durch die Bundesministerien fur Wirtschaft und Ener-
gie (BMWi), furr Inneres (BMI), fiir Verkehr und digitale Infra-
struktur (BMVI) sowie das Auswartige Amt (AA) unterstiitzt.

Innerhalb des Internet & Jurisdiction Policy Network
(1&J, O internetjurisdiction.net) bringt DENIC-CEO Jérg
Schweiger seit August 2018 als Mitglied der Domains &
Jurisdiction Contact Group die Position der Genossen-
schaft in die Debatten um die Formulierung interoperabler
Handlungsmuster ein, die landertbergreifend festlegen
sollen, inwieweit die maliziose Nutzung des Internet

— unter Umsténden durch Aktionen auch auf DNS-Ebene —
angegangen werden kann oder soll. Damit konkretisiert
die internationale Multistakeholder-Gruppe, in der auch
das Bundesministerium fir Wirtschaft und Energie mit-

wirkt, Arbeitsprogramm und Leitlinien, die mehr als 200
Teilnehmer aus 40 Landern anlasslich der 2nd Global Con-
ference des I&J-Netzwerks im Februar 2018 verabschiedet
hatten. 2012 als Nichtregierungsorganisation gegriindet,
wird 1&J institutionell von OECD, EU-Kommission, Europa-
rat, UNESCO und ICANN unterstitzt. Die an der Schnitt-
stelle zwischen internationaler und nationaler Internetregu-
lierung agierende Initiative setzt sich fiir eine verbesserte
Politikkoharenz und abgestimmtes globales Handeln ein.

Im Rahmen der Internet Engineering Task Force (IETF,

A ietf.org), dem fiir technische Internet-Standards zustan-
digen Gremium, begleitete DENIC auch 2019 verschiede-
ne Arbeitsgruppen, die mit der Pflege und Weiterentwick-
lung der im Internet verwendeten Protokolle befasst sind.

Im Kontext von RIPE (Réseaux IP Européens, O ripe.net),
dem offenen Forum flir europaische Betreiber von IP-
Netzen und Netzinfrastruktur, ist DENIC traditionell stark
engagiert. Seit 2019 ist Policy Advisor Peter Koch Mitglied
der RIPE Database Requirements Task Force, die sich der
Neuformulierung der inhaltlichen Anforderungen an die
RIPE-Datenbank widmen soll. Die Frage, welche Daten-
bank-Funktionen sich direkt aus der Rolle des RIPE NCC
als Regional Internet Registry (RIR) ergeben und wie die
Zweckbestimmung im Lichte der Forderungen Dritter auf-
rechterhalten wird, ist auch fur TLD-Registries relevant.
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Im nationalen CERT-Verbund deutscher Computer-
Notfallteams (O cert-verbund.de), einer Allianz aus

mehr als vierzig groken Unternehmens-, kommerziellen,
akademischen und Verwaltungs-CERTs auf Bundes- und
Landerebene, bringt DENIC im Rahmen der regelmakigen
Arbeitstreffen, die sich mit der Organisation von CERT-
Teams, konkreter Incident-Behandlung sowie Pravention
und Forensik von IT-Sicherheitsvorkommnissen befassen,
seine DNS-Kompetenz zum Ausbau der Internetsicherheit
und zum Schutz deutscher IT-Netzwerke ein.

Seit Oktober 2017 gehdért DENIC als Mitglied der
OpenlD Foundation (0 openid.net/foundation) an.

Die Stiftung férdert die Verbreitung und den Schutz

der lizenzfreien OpenlD-Technologie und verwaltet die
OpenlID-Urheber- und Markenrechte. Angestrebt wird
neben einer moglichen Standardisierung auch die Pro-
duktzertifizierung von DENICs gemeinsam mit 1&1 lonos
und OpenXchange entwickelter Single Sign-On-lden-
titdtslosung ID4me und deren, auf dem Domain Name
System (DNS) basierenden, Mechanismen. Seit 2019
wirkt DENIC aktiv in der eKYC & IDA (Electronic Know
Your Customer & Identity Assurance)-Arbeitsgruppe mit,
in der sich die Betreiber von OpenlD Connect 4 Identity
Assurance-Implementierungen zusammengeschlossen
haben, um gemeinsam Standards und Trust Frameworks
zu entwickeln.

Mitgliedschaften beim Deutschen Institut fiir Nor-
mung e.V. (DIN, O din.de) sowie dem Verein Competence
Center for Applied Security Technology (CAST,

A cast-forum.de erweitern seit Januar 2018 den strate-
gischen Gestaltungsraum der Genossenschaft:

Durch die Mitarbeit im DIN-Normenausschuss fiir
Informationstechnik und Anwendungen (NIA) wirkte
DENIC am Zustandekommen einer Norm zum Datenschutz
und zum Datenschutzmanagement mit, die dafiir Sorge
tragen soll, dass die internationalen IT-Sicherheits- und
Datenschutznormen in Europa einheitlich zur Anwendung
kommen. 2019 wurde mit der ISO/IEC 27701 die Norm
zum Nachweis der Einhaltung datenschutzrechtlicher
Vorschriften veroffentlicht. Sie erweitert die ISO/IEC 27001
fuir Infformationssicherheits-Managementsysteme (ISMS),
nach der auch DENIC seit 2014 zertifiziert ist, um Aspekte
der Verarbeitung von personenbezogenen Daten wie die
Verschlisselung besonderer Datenkategorien oder die
Berticksichtigung des ,Privacy by Design“-Grundsatzes
und bietet die Maglichkeit, den Nachweis des DSGVO-
konformen Umgangs mit solchen Daten zu erleichtern.

Durch die Mitgliedschaft im CAST-Forum im Umfeld der
Technischen Universitat Darmstadt (TUD) baut DENIC
seine Nahe zu Forschung & Entwicklung im Themenfeld
IT-Sicherheit aus.
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Zusammenarbeit mit staatlichen Stellen

Seit 2014 ist DENIC, vertreten durch Chief Information
Security Officer Boban Krsi¢, Leiter und Sprecher des
auf seine Initiative gegriindeten Branchenarbeitskreises
Internet-Infrastrukturen (BAK 1IS) im Sektor Informations-
technik und Telekommunikation des UP (Umsetzungs-
plan) KRITIS, einer 6ffentlich-privaten Kooperation
zwischen Betreibern Kritischer Infrastrukturen, deren
Verbénden, grundsatzlich Interessierten und den zustan-
digen staatlichen Stellen in Deutschland. Gemeinsam
mit den Internetknoten-Betreibern DE-CIX, B-CIX, E-CIX
und dem Bundesamt fiir Sicherheit in der Informations-
technik (BSI) ist DENIC somit aktivam Abstimmungs-
prozess der sicherheitstechnischen Anforderungen an
die Akteure der Internetbranche und den Gesprachen
mit dem federfiihrenden Bundesministerium des Innern
beteiligt.

Der 2016 gegriindete, sektor- und branchentibergreifen-
de Themenarbeitskreis Audits und Standards (TAK AS)
im UP KRITIS, dem DENIC mit Boban Krsi¢ ebenfalls als
Leiter und Sprecher vorsteht, begleitet eine zielgerich-
tete und ressourcensparende Umsetzung des IT-Sicher-
heitsgesetzes und dessen Ausflihrungsverordnung.
Durch die Fortschreibung der Orientierungshilfe zu
Inhalten und Anforderungen an branchenspezifische
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Sicherheitsstandards (B3S) unterstlitzte der Arbeitskreis
die Sektoren und Branchen 2019 bei der Entwicklung von
Vorgehensweisen fir die im IT-SiG vorgesehenen, von
allen KRITIS-Betreibern obligatorisch durchzufiihrenden
Compliance-Audits. Weiterer Gegenstand des Austauschs
waren die moglichen Auswirkungen des EU Cybersecurity
Acts auf kritische Infrastrukturen im IT-Sektor.

Kooperationen mit akademischen Einrichtungen und
Sicherheitsexperten

2018 ging DENIC eine Kooperationsvereinbarung mit
CISPA - Helmholtz-Zentrum fiir Informationssicherheit
(O cispa.saarland) zur Verbindung von Forschung und
Praxis in den Bereichen Cybersicherheit und Daten-
schutz ein. Zu den Forschungsobjekten im Rahmen der
zunachst bis 2022 geplanten Zusammenarbeit mit dem
wissenschaftlichen Exzellenzcluster zéhlen Test- und
Optimierungsstrategien ftir DENICs Anycast-Standorte
sowie Konzepte zur bedarfsgerechten Skalierbarkeit
der Anycast-Ressourcen, die DENIC wertvolle Hinweise
fur die Diversifizierung seiner Netzwerktopologie liefern
sollen; zusatzliche Schwerpunkte werden die Entwick-
lung eines Resolver-Reputation-Service zum Schutz vor
DDoS-Attacken sowie der Aufbau von Statistiken als
Entwicklungsbasis flir Verteidigungsstrategien gegen
Infrastrukturangriffe bilden.

@nic

Im Mé&rz wurde DENICs neuer Service fir digitales Identi-
tatsmanagement, die auf dem offenen Standard ID4me
basierende Single Sign-On (SSO)-Lésung DENIC ID,
einem ausfihrlichen externen Penetrationstest unter-
zogen, um den hohen Sicherheitsstandards der Registry
zu geniigen. Die Uberpriifung auf Schwachstellen und
Sicherheitsliicken der eingesetzten Softwarekomponenten
und Systeme wurde durch HackmanlT, einem unabhén-
gigen Spezialisten fiir SSO-Verfahren aus dem Umfeld
der Ruhr-Universitat Bochum, durchgefiihrt. Die auf den
DENIC-Webseiten veroffentlichten Ergebnisse der geziel-
ten Manipulations- und Angriffssimulationen wiesen nach,
dass die auf DENIC ID basierenden Login-Vorgange und
damit die Authentifizierung und Autorisierung registrierter
Nutzer hochsten Sicherheitsanforderungen entsprechen.

Verbandsarbeit

Angesichts der Erweiterung des Namensraums im Inter-
net seit dem Marktstart der neuen generischen Top-Level
Domains (new gTLDs) Ende 2013 gilt es, das Markenprofil
der landerbezogenen Adressendungen (ccTLDs) bestén-
dig zu scharfen und zu festigen. Aus diesem Grund enga-
giert DENIC sich weiterhin stark in verschiedenen
regionalen Zusammenschlissen nationaler Domain-
Registries. Diese Organisationen bieten ihren Mitglie-
dern eine Plattform zum Austausch von Best Practices
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ebenso wie zur Diskussion und Konsensbildung in
Fragen globaler Internet-Policies. Gleichzeitig fungieren
die Dachverbande als Schnittstelle zu den das Internet
koordinierenden Organisationen und Gremien wie ICANN
oder IETF, wo sie — mit einer Stimme sprechend — dieser
ein groReres Gewicht verleihen.

Schon seit deren Griindung im Jahr 1998 ist DENIC bei
CENTR (Council of European National Top-Level Domain
Registries, O centr.org), der Vereinigung europaischer
Landerregistries, in Schlisselfunktionen aktiv. Aktuell sind
Uber 60 Registries als Voll- und assoziierte Mitglieder im
CENTR-Verbund zusammengeschlossen, die in Summe
mehr als 80 Prozent aller Country Code-Domains weltweit
verwalten. Zu den 12 Organisationen mit Beobachterstatus
zahlen unter anderem die Europdische Kommission, der
Verband der Internetwirtschaft eco und der Verband der
europadischen Internet Service Provider EurolSPA.

Aufgrund der Entwicklungen der letzten Jahre, in denen
die CENTR-Mitglieds-Registries und die von ihnen
betriebenen ccTLDs sich wachsenden Regulierungs-
bestrebungen auf nationalstaatlicher und auch EU-
Ebene gegeniubersehen, gewinnt eine starke gemein-
same Interessenvertretung im Dialog mit den zustandigen
behordlichen und politischen Instanzen zunehmend an
Bedeutung. Durch die Wiederwahl fir eine zweite Amts-
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zeit von DENIC-CEO Jérg Schweiger zum Vorsitzenden
des CENTR-Direktoriums im Februar 2018 war DENIC
auch 2019 an exponierter Stelle an der strategischen Aus-
richtung und Weiterentwicklung des Verbandes in Policy-
und partizipativen Fragen beteiligt.

So kommentierte CENTR etwa die europdischen Gesetzes-
vorhaben zur e-Evidence-Verordnung und zum EU
Cybersecurity Act durch die Aukerung von Bedenken
hinsichtlich der geplanten Ausflihrungsbestimmungen
aus der Sicht von Domainregistrierungsstellen und sprach
diesbeziigliche Anderungsempfehlungen aus. Durch die
Lancierung einer ausfihrlichen Informationsschrift zu den
Grenzen von Domainregistries bei der Bekédmpfung mali-
ziosen Online-Contents machte CENTR die zustandigen
politischen Entscheidungstrager zudem auf die wichtigen
technischen Zusammenhange der Internet-Infrastruktur
und ihrer Akteure aufmerksam, um so vor einer moglichen
Beschlussfassung liber regulatorische Maknahmen zu
einer fundierten, faktenbasierten Bewertung beizutra-
gen. In einem Positionspapier setzte CENTR sich ferner
kritisch mit Vorziigen und eventuellen Gefahren der
Implementierung von DNS over HTTPS (DoH) als neuem,
globalem Protokollstandard auseinander, die einerseits
durch die Verschlisselung der DNS-Kommunikation
einen Zuwachs an Privatsphare fiir Internetnutzer mit sich
bringen, andererseits aber das Risiko der Konzentration

des gesamten Internetverkehrs auf einige wenige groRe
Anbieter bergen und damit eine Gefahr fur das freie Inter-
net darstellen kdnnte.

Im Rahmen einer interdisziplindren Initiative der CENTR-
Arbeitsgruppen Security und L&R (Legal & Regulatory)
tibernahm DENICs Chief Information Security Officer
Boban Krsi¢ 2019 den Co-Lead einer Task Force, die vor
dem Hintergrund der in NIS-Direktive und EU Cyber-
security Act festgeschriebenen Anforderungen an konzer-
tierte Maknahmen der IT-Sicherheit auf EU-Ebene einen
industriegetriebenen Bottom-Up-Ansatz zur Entwicklung
von sektorspezifischen Sicherheitsrichtlinien (S3G) ver-
folgt. Ziel ist es, einen globalen Standard in Anlehnung an
bewdhrte Best Practices aufzubauen, der als Grundlage
fir eine spétere Zertifizierung dienen kdnnte, und diesen
durch Mitarbeit in einer von der Europdischen Kommission
geplanten, durch die Européische Agentur fiir Cyber-
sicherheit ENISA koordinierten Cyber Security Stake-
holder Group in den politischen Prozess einzubringen.

Bis Jahresende 2019 verstandigte sich die 30-kopfige
CENTR Task Force in einem vorlaufigen Entwurf auf
Projektumfang und -schritte und hielt diese in einem Draft
Vision Statement fest.

Diverse Vertreter europdischer ccTLDs — darunter auch
DENIC - arbeiten seit 2017 mit einer reprasentativen
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Gruppe von Registraren in der internationalen Data-
Science-Arbeitsgruppe ,Registry Registrar Data Group*
(RRDG) zusammen. Das Projekt wird von CENTR als
zentraler Datenquelle unterstiitzt und dient dazu, harmo-
nisierte Standards und Klassifikationen fir die industrie-
Ubergreifende Analyse von Domain- und Registrierungs-
daten zu entwickeln. Mit den Domain Registration Metrics
entstanden in der RRDG-Gruppe standardisierte Defini-
tionen gebrauchlicher Termini, die zu einem einheitlichen
Verstandnis von Registrierungsaktivitaten und einem
verbesserten Benchmarking beitragen. Als Ergebnis

der Festlegung auf ein gemeinsames Kennzahlenset fir
Standardauswertungen und Bewegungsdaten werden
Registrare kiinftig friihzeitig auf Informationen zu sich
abzeichnenden Trends zugreifen und somit die Qualitat
ihrer Geschéaftsprognosen verbessern konnen. Die Ein-
teilung von Registraren in verschiedene Peer Groups, die
sich aus sieben von der RRDG festgelegten Geschafts-
modellen und unterschiedlichen Grékenkategorien
ergeben, soll mittelfristig einen Benchmark tber ccTLD-
Grenzen hinweg gestatten. Weiterhin geplant ist es, mit
der Zuordnung von Domains zu definierten Sektoren
unterreprasentierte Markte mit Potenzial flir die Domain-
vermarktung zu identifizieren. Auf Basis der Statistischen
Systematik der Wirtschaftszweige in der Européaischen
Gemeinschaft, der Nomenclature statistique des activités
économiques dans la Communauté européenne (kurz

NACE), erstellte die RRDG eine ,,Domain Industry Taxo-
nomy* (DIT), die sémtliche NACE-Codes zu sinnvollen
domainspezifischen Kategorien zusammenfihrt und der
Domainbranche kiinftig als Standard dienen soll.

Parallel kooperieren Technikexperten und Data Scientists
der beteiligten Registries in der Gruppe ,Registry Data
Nerds“ (RDN). Dort entwickeln sie Crawler- und Analyse-
Tools, um mittels Big Data und Machine Learning Domains
anhand der DIT-Taxonomie bestimmten Branchen zu-
ordnen und sie unter Einsatz von kontextbasiertem Fuzzy
Hashing clustern zu kénnen. Perspektivisch sollen dartiber
hinaus Nutzungsarten und -szenarien (wie Web, Mail,
Parking, Redirect etc.) sowie Lebensdauer und geografi-
sche Verteilung von Domains mit dem Ziel untersucht wer-
den, fortlaufende Erkenntnisse zu Verwendungsmustern
und deren sicherheitsrelevanten Aspekten zu gewinnen.

Seit Juli 2012 gehort DENIC als assoziiertes Mitglied
auch den Dachorganisationen APTLD (AsiaPacific Top-
Level Domain Association, O aptld.org) und LACTLD
(Latin America and Caribbean Top-Level Domain Asso-
ciation, O lactld.org) an. Durch diese Mitgliedschaften
profitiert DENIC nicht nur vom Dialog auf interkontinen-
taler Ebene, sondern leistet auch einen wichtigen Beitrag
zur weiteren Starkung der Geschlossenheit und grund-
legenden Verbundenheit aller ccTLDs.
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DENIC-Veranstaltungen

Mit periodischen Fachtagungen fiir die Mitglieder der
Genossenschaft und dem von ihr co-organisierten Domain
pulse, dem jéhrlichen Expertenkongress der D-A-CH-
Registries DENIC, nic.at und SWITCH () domainpulse.org),
bietet DENIC einem interessierten Branchenpublikum
regelmafig anspruchsvolle Foren mit Fachvortragen und
Diskussionsrunden zu einer Vielzahl von aktuellen tech-
nischen, rechtlichen und gesellschaftspolitischen Aspekten
aus dem domainnahen und Internetumfeld an. Die

16. Auflage des wichtigsten Treffens der Domain-Industrie
in Mitteleuropa fand mit rund 250 Teilnehmenden im
Februar unter Federfihrung von SWITCH in Bern statt.
Fachleute aus der Internetwirtschaft widmeten sich gemein-
sam mit Experten aus den Bereichen Ethical Hacking und
IT-Forschung sowie Vertretern aus Politik, Behérden und
Strafverfolgung verschiedensten Facetten der Sicherheit,
Resilienz und kiinftiger Rahmenbedingungen des Internet.

Sponsoring-Partnerschaften

2019 trat DENIC erneut als Sponsoring Partner des pan-
europaischen Forums EuroDIG (European Dialogue on
Internet Governance, O eurodig.org) auf, das sich der
speziellen Problem- und Interessenlagen der europdischen
Internetgemeinde bei der Entwicklung kollektiver netzpoliti-
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scher Strategien annimmt und dieses Mal unter der Schirm-
herrschaft des niederlandischen Ministeriums flir Wirtschaft
und Klimapolitik in Den Haag stattfand. Unter dem Jahres-
motto ,Co-operating in the Digital Age® lag ein Fokus der
Debatten auf einem mdéglichen strikteren europdischen
Regulierungsrahmen, etwa durch eine Erweiterung der
~Budapest Convention on Cybercrime®, um kiinftig auch
Aspekte wie Desinformation oder Hasskriminalitat mitein-
zubeziehen. Einen weiteren Schwerpunkt des Austauschs
bildeten Fragen des kiinftigen Umgangs mit Technologien
wie Kl oder loT und den daran gekntipften ethischen Forde-
rungen an die verbindliche Verankerung von menschlicher
Kontrolle Giber Algorithmen. Fortbestehende Informations-
barrieren am Schnittpunkt zwischen Politik und technischer
Internet-Community durch das Multistakeholder-Modell zu
Uberwinden, um ein besseres Verstandnis flir die Komplexi-
tat der jeweiligen Tatigkeitsfelder zu schaffen und damit
das beiderseitige Vertrauen zu starken, war Gegenstand
eines Panels mit DENIC-Beteiligung. Die Ergebnisse der
offenen, von Europarat und Europaischer Kommission
unterstutzten Plattform fiir einen informellen und inklusiven
Multistakeholder-Dialog gehen lber das internationale
IGF-Sekretariat in die globale Debatte rund um Fragen von
offentlichem Belang mit Bezug zum Internet ein.

Im Rahmen seiner Aktivitdten zur Nachwuchsférderung
fand die von DENIC mitbegriindete und seither als
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Hauptsponsor geférderte European Summer School on
Internet Governance (EuroSSIG, O eurossig.eu) 2019
bereits in ihrer 13. Ausgabe statt. Hervorgegangen aus
einer Initiative, die an den World Summit on the Infor-
mation Society (WSIS) ankniipfte, hat die Akademie seit
ihrer Griindung mehr als 350 Absolventen aus tber

80 Landern einen breiten Wissensfundus rund um die
politischen, rechtlichen, soziokulturellen und techni-
schen Aspekte der Internetverwaltung vermittelt. Teil

des Akademieprogramms sind neben Fachvortragen,
vertiefenden Workshops und Diskussionsformaten auch
realitdtsnahe Planspiele, in denen die Teilnehmenden die
in Multistakeholder-Prozessen ublichen Beteiligungs- und
Konsensfindungsverfahren einiiben. Derart fir einen
qualifizierten Diskurs in der Welt der internationalen Inter-
net Governance-Organisationen befahigt, ist inzwischen
bereits eine Reihe von Absolventen der Einrichtung dort
in (ersten) Entscheidungsfunktionen aktiv.

Schon seit 2011 werden DENICs Unternehmensprozesse
durch Methoden, Konzepte und Werkzeuge agilen Arbei-
tens wie Scrum, Kanban und DevOps gepragt, bei denen
selbstorganisierte, interdisziplindre Teams auf Basis kur-
zer Durchlaufzeiten nachhaltige, an Kundenbedirfnissen
ausgerichtete Loésungen von hoher (technischer) Gute
liefern. Um agile Frameworks als Methode weiter

zu verbessern und deren praktische Nutzung starker
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zu etablieren, férderte DENIC mit dem Scrum Day 2019
sowie dem Entwicklertag Frankfurt 2019 zwei
Community-Konferenzen in Deutschland.

Eine der grokten studentischen Unternehmenskontakt-
messen Deutschlands, die von der Technischen Univer-
sitdt Darmstadt jahrlich durchgefiihrte konaktiva, nutzte
DENIC im Mai, um sich als attraktiver Arbeitgeber mit
anspruchsvollen Tatigkeitsfeldern einem breiten Publikum
akademischer Nachwuchskrafte vorzustellen und gezielt
Studierende und Absolventen fur Praktika, Abschluss-
arbeiten oder den Direkteinstieg anzuwerben.

Im September unterstlitzte DENIC zum zweiten Mal in
Folge die Frankfurt-Edition der IT-Nachwuchsinitiative
Jugend hackt. Mit der wohnortnahen Férderung und Ver-
netzung talentierter Heranwachsender verfolgt das von
der Open Knowledge Foundation Deutschland im Jahr
2013 angestoRene Projekt unter dem Motto ,,Mit Code die
Welt verbessern® das Ziel, im Rahmen von mehrtagigen
Live-Hackathons Jugendliche mit qualifizierten Mentoren
zusammenzubringen, um gemeinsam Open-Data-Projekte
zu entwickeln und Kontakte zu méglichen Ausbildungs-
betrieben zu knipfen.
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Perspektive

Ungeachtet der weiter merklich abgeschwachten wirt-
schaftlichen Lage in Deutschland im zuriickliegenden
Jahr, mit nur vereinzelten Anzeichen fiir eine konjunk-
turelle Belebung zum Jahresende, beurteilt DENIC die
voraussichtliche zukinftige Entwicklung der Genos-
senschaft unverandert positiv. Gleichwohl geht der
Vorstand fiir 2020/2021 von einer leichten Minderung
des relativen Domainzuwachses gegeniiber 2019 aus
und erwartet eine dhnliche Entwicklung auch in der abseh-
baren Zukunft. Beeinflusst werden die effektiven Bestands-
zahlen neben der konjunkturellen Entwicklung auch durch
Alternativen zu Domains, vor allem in Form von sozialen
Medien, in geringem Malke aber auch durch die Marktplu-
ralisierung infolge des 2012 von ICANN gestarteten new
gTLD-Programmes, an das sich voraussichtlich ab 2021/2022
eine zweite Bewerbungsrunde fiir die Einfiihrung weiterer
neuer generischer Top-Level Domains anschlieken wird.
Konkret rechnet DENIC jedoch nicht mit einer tiefgreifenden
Veranderung der Geschéaftsentwicklung oder dem langjah-
rig stabil hohen Marktanteil von .de in Deutschland.

Perspektive

Angesichts der Aufwande fur den laufenden Betrieb
sowie die weitere Resilienzsteigerung der technischen
Systeme bei gleichzeitig verhaltenen Marktperspek-
tiven flieRt in die Bewertung potenzieller zusétzlicher
Geschaftsaktivitaten zunehmend auch der Gesichtspunkt
der Absatzstimulierung mit ein: Neben der Bereitstellung

von auswertbaren Domainmarktdaten fiir den Registrar-
kanal und dem Anreiz, der flir Domaininhaber mit Sitz im
Ausland durch den Wegfall der zuvor zwingend erforder-
lichen Hinterlegung einer zustellungsfahigen Anschrift im
Inland entstanden ist, kommen dabei insbesondere solche
Maknahmen in Betracht, die Domains einen Mehrwert ver-
leihen und dadurch ihre Attraktivitat steigern.

User-Wunsch nach digitaler Selbstbestimmtheit
als Marktchance fiir DENIC-ID nutzen

Die zunehmende Sensibilitét der Internetnutzer fiir den
Umgang mit ihren Daten und die damit einhergehende
Skepsis gegeniliber Social Media und von diesen ange-
botenen lUbergreifenden Logins bietet gute Chancen fir
alternative elektronische Authentifizierungsverfahren wie
DENIC ID. Die domainbasierte digitale Identitatslésung, die
auf dem quelloffenen, féderierten ID4me-Standard aufbaut,
garantiert dem Nutzer die volle Souveranitét iber seine
Daten und soll 2020 forciert in den Markt getragen wer-
den. Dabei stehen sowohl B2B- als auch B2C-Szenarien im
Fokus: Genossenschaftsinternes Single Sign-On mit DENIC
ID konnte somit perspektivisch als Referenz fur On-Premi-
ses-Anwendungen in den Netzen grokerer Unternehmen
dienen. Anlasslich des im Marz stattfindenden, weltgroRten
Branchentreffens der Hostingindustrie, dem CloudFest,

ist nicht nur bereits seit Ende 2019 die Online-Anmeldung
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zum Event mittels ID4me-Login méglich. Zusétzlich wird
DENIC bis dahin auch in der Lage sein, zeitlich begrenzte,
kostenlose e-IDs auszugeben, um die Pioniertatigkeit fur
die domainbasierte Losung weiter auszubauen und den
Nutzern ein Geflihl davon zu vermitteln, wie ID4me in der
Praxis funktioniert.

In der weiteren Entwicklung wird das Augenmerk insbeson-
dere auf der Validierung und Verifizierung der Nutzerdaten
Uber Assurance-Level-Implementierungen auf Ebene der
als ID Agents fungierenden Registrare liegen. Hierzu ist die
Implementierung eines neuen DENIC-Dienstes denkbar,
der Domaininhaber darin unterstitzt, sich gegenlber der
Internet-Community erkennbar als vertrauenswiirdiger Part-
ner im Netz zu etablieren, indem seine Registrierungsdaten
verlasslich Uberprift und durch die Vergabe eines entspre-
chenden Siegels bestatigt werden. Hierin eingeschlossen
ware im Fall naturlicher Personen die Validierung der pos-
talischen Korrektheit der Inhaberdaten, im Fall juristischer
Personen zusatzlich die Verifizierung der Angaben zum
Unternehmen und der handlungsberechtigten Personen
sowie deren optionale Authentifizierung durch spezialisier-
te Dienstleister (,Trusted Third Parties). Domaininhaber,
die den Dienst in Anspruch nehmen, kénnten ihn dartiber
hinaus als verlassliche und preisglinstige Alternative zu
EV-SSL-Zertifikaten bzw. Trusted Shop-Siegeln nutzen und
sich zudem wirksam gegen Identitdtsdiebstahl schitzen.

Registry Lock: Gegen ,feindliche Ubernahme* schiitzen

In den vergangenen Jahren sind vermehrt Falle bekannt
geworden, in denen Angreifer wesentliche Domaindaten
Dritter unrechtmaRig gedndert und so etwa den Daten-
verkehr auf eigene Server umgeleitet haben. Zur Pra-
vention gegen dieses so genannte DNS-Hijacking wird
DENIC mit Registry Lock einen zusétzlichen Sicherheits-
service anbieten, damit Nutzer ihre eigene Domain nicht
nur besser vor dem Zugriff Unbefugter schiitzen, sondern
auch das Risiko minimieren kénnen, dass sie durch ein
technisch bedingtes Versehen vortibergehend nicht
erreichbar ist: Der Authentifikations-Mechanismus sichert
DNS- und Inhaberdaten spezifischer Domains gegen un-
gewollte oder unberechtigte Veranderungen ab. Ist der
Lock-Status aktiv, ldsst er sich nur durch eine gesonderte
Freigabe auflésen, die nicht mit den Ublichen Mitteln der
Registrar-Registry-Kommunikation erfolgen kann.

Muster erkennen, Schliisse ziehen: Verbesserte Risiko-
bewertungen und Geschiaftsprognosen durch Data
Warehousing

Ende 2019 stellte DENIC die organisatorischen Weichen
fir den Aufbau eines zentralen Data Warehouse, das eine
Vielzahl von geschéftskritischen Daten, die im Betrieb
anfallen, kiinftig systematisch blindeln und auswerten
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soll: Als Single Source of Truth wird die geplante Informa-
tionsplattform dem DENIC-Management und den Fach-
abteilungen demnéchst Zugriff auf konsolidierte Kennzah-
len und Metriken aus den Bereichen DNS Traffic, Registry,
Information Security, Business Continuity Management,
Data Science und Finanzen bieten und durch die ge-
wonnenen Erkenntnisse bei wichtigen betrieblichen und
unternehmerischen Entscheidungen unterstitzen.

In einem Business Intelligence-Ansatz, der Registrydaten
mit weiteren verfligbaren Datenbestanden korrelieren soll,
beabsichtigt DENIC ferner, dem Registrarkanal ab Mitte
2020 ein Domainmarkt-Informationssystem mit tages-
aktuellen, segmentierten Geschaftsdaten und Metriken
bereitzustellen, die Anhaltspunkte zur eigenen Position

im unmittelbaren Wettbewerbs- und Gesamtmarkt liefern.
Zuséatzliche Aussagekraft wird das Benchmarking durch

die Einteilung der DENIC-Mitgliedsregistrare in verschie-
dene Peer Groups anhand von Geschaftsmodellen und
unterschiedlichen Grokenkategorien erhalten. Ziel ist es,
bislang fehlende, allgemeine Informationen zu .de-Domains
(Bewegungsdaten, Nutzungsmuster und Branchendurch-
dringung) zu aggregieren und dadurch kiinftige Wachs-
tumschancen aufzuzeigen. Unter Einsatz von Webcrawling
und Machine Learning sollen Domains zudem definierten
Sektoren zugeordnet werden, um unterreprasentierte Mark-
te mit Potenzial fiir die Domainvermarktung zu identifizieren.

Insgesamt ist die Bereitstellung von drei Stakeholder-
Dashboards fiir das DENIC-Management, die DENIC-
Mitgliedsregistrare und die interessierte Offentlichkeit
vorgesehen, in denen die jeweiligen Daten zielgruppen-
gerecht, mittels interaktiver Visualisierungen, aufbereitet
sein werden.

Diversifikation 2.0: Betrieb und Sicherheit des
Nameservice fortwahrend optimieren

Kinftige Erfordernisse an die Verfligbarkeit und Absiche-
rung seiner Systeme und Services stets vorausdenkend,
misst DENIC dem strategischen Leistungsausbau und der
sorgfaltigen Hartung seiner Netzwerk- und Server-Infra-
strukturen dauerhaft hochste Prioritat bei. Als Ausgangs-
punkt zur Diversifizierung der Nameserver-Landschaft
wird zunachst der 2019 entwickelte vNSL-Prototyp mit
einer .de-Zone in einen Testbetrieb unter Produktions-
bedingungen gehen. Im Zuge dessen wird die vorhan-
dene Anycast-Topologie mit den aktuellen Standorten

in Europa, Asien, Nord- und Stidamerika zundachst um
Lokationen in Afrika und Australien erweitert. Bis Jahres-
ende 2020 soll die Entwicklung der NSL-Architekturen
aller Leistungsgroken gemalk den definierten fachlichen,
technischen und organisatorischen Anforderungen ab-
geschlossen sein. Geplant ist auch, erste Mikro-NSLs als
virtuelle Maschinen innerhalb der Hosting-Umgebung
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groerer ISPs auszurollen und damit Datenverkehr lokal
zu halten, was zu schnelleren Antwortzeiten und zu einer
verbesserten Behandlung von Angriffsdatenverkehr
fihren kann.

Rechenzentrum im 21. Jahrhundert:
Neue Architekturen ausrollen

In Fortfuhrung der intensiven analytischen und plane-
rischen Vorbereitungen des Vorjahres zur Neumodel-
lierung der DENIC-Rechenzentrumsarchitektur fur die
Registry- und Office-Services werden Produkt-Teams und
Design-Team im ndchsten Schritt gemeinsam eine Road-
map entwickeln, die festlegt, welche der ausgewdéhlten
Dienste in welcher Reihenfolge in eine cloud-native Um-
gebung zu migrieren sind. Mit der sukzessiven Uberfiih-
rung der Applikationen in die Cloud soll im Jahresverlauf
2020 begonnen werden. Oberste Maxime ist dabei die
Schaffung einer Infrastruktur ohne Vendor Lockin, mit der
die Hochverfligbarkeit aller Dienste zuverlassig sicher-
gestellt ist. Zudem wird damit ein Wechsel zu modernen
Quasi-Standards der Orchestrierung von Systemen vor-
angetrieben. Die Nutzung von Infrastructure as a Service
konnte somit DENICs gegenwartige Eigenressourcen wie
etwa die geografisch verteilten, selbst administrierten
Rechenzentren in Frankfurt und Amsterdam abldsen und
dadurch die Gesamtkosten des Betriebs senken helfen.
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Deutsche und europdische Digitalpolitik mit
Fachexpertise beratend begleiten

In seiner Rolle als DNS-Betreiber und Domain-Registry wird
DENIC zunehmend von Regulierungsinitiativen auf nationa-
ler und EU-Ebene tangiert. 2020 wird sich das Augenmerk
unter anderem auf Initiativen zum Verbraucherschutz auf
nationaler und europaischer Ebene richten. So wird im
Januar die Reform der Verordnung zur Zusammenarbeit

im Verbraucherschutz im EU-Binnenmarkt (CPC-Verord-
nung) wirksam. Sie schafft den rechtlichen Rahmen fir die
Bildung eines europdischen Behdrdennetzwerks, des-

sen Aufgabe es ist, grenziiberschreitend die kollektiven
wirtschaftlichen Interessen von Verbrauchern in schwer-
wiegenden, rechtsverletzenden Fallen durchzusetzen.
Neben Auskunftspflichten an staatliche und nichtstaat-
liche Organisationen auf Ebene der EU-Mitgliedsstaaten
kann sich ftir DENIC und die Genossenschaftsmitglieder
dadurch auf Anordnung auch die Erfordernis zur Loschung
von Domains ohne Richtervorbehalt ergeben.

Mit dem ,,Digital Services Act“ verfolgt die EU-Kommissi-
on seit Mitte 2019 ein Gesetzesvorhaben, das die Regeln
fur Dienste im Netz neu fassen soll. Ob dies womdglich
zu einer Verschéarfung der bisher im Rahmen der be-
stehenden E-Commerce-Richtlinie praktizierten Haftung
von Internetdienstleistern fiir rechtswidrige Inhalte nach
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dem Notice-and-Takedown-Prinzip flihrt, wird die Genos-
senschaft aufmerksam beobachten. Bislang waren von
den Regeln einzig DENIC-Mitglieder, die Hostingservices
anbieten, betroffen.

Allen européischen wie auch nationalen Bestrebungen,
die darauf abzielen, DENIC solle kiinftig selbstverpflich-
tend auf Basis von Inhalten agieren, steht DENIC nach
wie vor kritisch-ablehnend gegeniber und stiitzt sich
dabei auf die geltende Rechtsprechung. Weder hat
DENIC als reine Domain-Registry Zugriff auf die Inhalte
von Webseiten, noch werden inhaltliche Angebote tUber
die DENIC-Netze Ubertragen, sodass sie durch DENIC
weder geldscht noch unterbunden werden kénnen.
Zudem fallt die Beurteilung der RechtmaRigkeit von
Inhalten gleich welcher Art nicht in den Kompetenz-
bereich einer privatwirtschaftlichen Genossenschaft.

Voraussichtlich im zweiten Halbjahr 2020 werden die
Trilogverhandlungen zwischen EU-Parlament, -Rat und
-Kommission liber die e-Evidence-Verordnung beginnen.
Sie soll Polizei- und Justizbehdérden in Verdachtsfallen
raschen Zugriff auf elektronische Beweismittel gewéhren,
indem diese die Befugnis erhalten, Bestands- und Kom-
munikationsdaten mit richterlicher Anordnung bei allen

in Europa tatigen Dienstleistungserbringern auf direk-
tem Wege anzufordern. Fiir DENIC und seine Mitglieder

kénnte die Europaische Sicherungs- und Herausgabe-
anordnung bedeuten, dass sie elektronische Beweis-
mittel in Form von Kundendaten grenziiberschreitend
direkt an Behorden im EU-Ausland weiterleiten missten,
ohne dass zuvor eine Uberpriifung der RechtmaRigkeit
einer solchen Anforderung, etwa in Form einer Grund-
rechtspriifung nach Makgabe des Vollstreckungsstaates,
durch eine heimische Behorde erfolgt.

Von hoher Relevanz fur die Genossenschaft ist eben-
falls, inwieweit die gegenwartig in der interministeriellen
Ressortabstimmung befindliche Weiterentwicklung des
deutschen IT-Sicherheitsgesetzes (IT-SiG 2.0) Auswir-
kungen auf DENIC und seine Mitglieder haben wird, etwa
durch die Festlegung neuer Schwellenwerte und/oder die
Einstufung weiterer DENIC-Services — wie der Registry-
Funktion — als Kritische Infrastruktur, zuséatzlich zu den
bereits klassifizierten autoritativen Nameservern fir .de.
Auch die vorgesehene Ausweitung der Befugnisse des
Bundesamts fur Sicherheit in der Informationstechnik
(BSI), Angriffsverkehr von Botnetzen auf Anordnung zu
blockieren oder auf staatliche Server umzuleiten, behalt
DENIC im Blick.
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