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1 Einfihrung

whois — Was ist das?

Einfihrung

Hinter dem Begriff whois verbirgt sich ein Abfragedienst, welcher initial in RFC 812
bzw. RFC 954 spezifiziert und spater in RFC 3912 - WHOIS Protocol Specification*
erweitert wurde und der Internetnutzern die Abfrage verschiedener Informationen
wie |IP-Adressen, Benutzern aber auch Domains erlaubt.

Auch DENIC betreibt einen eigenen whois-Dienst entsprechend des Standards
RFC 3912 .In dieser Dokumentation wird beschrieben, wie dieser genutzt werden
kann.

whois-Abfragen durchfiihren

Geben Sie (bei installiertem whois-Client) auf einer Konsole bzw. in einem
Terminalfenster den entsprechenden whois-Befehl ein, so wird eine Verbindung zum
DENIC whois-Server ,whois.denic.de” hergestellt und eine Abfrage durchgeflhrt:

whois -h whois.denic.de -T status de-example.de

Domain: de-example.de
Status: connect

1 http://tools.ietf.org/html/rfc3912
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Unterschiede bei whois-Clients

Bitte beachten Sie bei den Erlauterungen in den folgenden Kapiteln, dass
unterschiedliche whois-Clients existieren, die nicht alle direkt die von uns
verwendeten Parameter unterstitzen. Falls Ihr whois-Client die hier vorgestellten
Abfragen nicht unterstiitzt, versuchen Sie es mit der Ubergabe weiterer Parameter
durch zwei vorgestellte Minuszeichen beziehungsweise die Ubergabe der
Parameter in Anfilhrungszeichen oder auch eine Kombination von beidem, zum
Beispiel:

whois -h whois.denic.de - -T dn domain

whois -h whois.denic.de "-T dn domain"

whois -h whois.denic.de - - "-T dn domain"

@ Tipp: DENIC empfiehlt den whois-Client vom RIPE NCC zu verwenden
(http:/lwhois.sourceforge.net/)

Uber den éffentlichen whois geben wir aus Datenschutzgriinden keine Informationen
zum Domaininhaber / administrativen Ansprechpartner aus. Diese Informationen
werden ausschlieflich ber die Domainabfrage auf unserer Webseite
http://www.denic.de ausgegeben.
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Erklarung von Begriffen

Domaininhaber
Der Domaininhaber (Holder) ist der Vertragspartner der DENIC und damit der an der
Domain materiell Berechtigte. Er kann eine namentlich benannte natirliche oder ein
juristische Person (Firma, Verein, Organisation) sein.

@ Tipp: Daten zum Domaininhaber

Daten zum Domaininhaber kénnen nur iber die Domainabfrage auf unserer
Webseite abgefragt werden.

Administrativer Ansprechpartner
Der administrative Ansprechpartner (Admin-C) ist die vom Domaininhaber benannte
natUrliche Person, die als sein Bevollméchtigter berechtigt und gegentiber DENIC
auch verpflichtet ist, sdmtliche die Domain betreffenden Angelegenheiten verbindlich
zu entscheiden.

@ Tipp: Daten zum Admin-C
Daten zum administrativen Ansprechpartner kdnnen nur Gber die
Domainabfrage auf unserer Webseite abgefragt werden.

Technischer Ansprechpartner
Der technische Ansprechpartner (Tech-C) betreut die Domain in technischer
Hinsicht. Er kann eine namentlich benannte natrliche Person oder eine abstrakt
bezeichnete Personengruppe sein.

Zonenverwalter
Der Zonenverwalter (Zone-C) betreut den oder die Nameserver flir die Domain.
Er kann eine namentlich benannte natiirliche Person oder eine abstrakt bezeichnete
Personengruppe sein.
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2 Erklarung der Ausgabe der Schlisselworte

Einfihrung
Die Ausgabe des whois-Servers unterstiitzt auch nicht-ASCII Zeichen, wie Umlaute.
Die Darstellung erfolgt wenn nicht anders angegeben in UTF-8.
Der Wert eines Schlusselwortes kann bis zu 255 Zeichen enthalten.
In diesem Kapitel finden Sie Informationen zu den Schlisselwortern und deren
Ausgaben.

Typ

In diesem Abschnitt finden Sie Informationen zu den verwendeten Typen aus denen
die Ausgabe der Schllsselworter besteht.

Typ Erklarung

normalizedString | Ein normalizedString enthalt Zeichen (zum Beispiel Buchstaben,
Ziffern, Umlaute). Zeilenvorschiibe (line feed), Wagenriicklaufe
(carriage return) und Tabulatoren werden entfernt.

Token Ahnlich wie ein normalizedString enthélt token Zeichen (zum Beispiel
Buchstaben, Ziffern, Umlaute und so weiter), jedoch werden
Zeilenvorschiibe (line feed), Wagenriicklaufe (carriage return),
Tabulatoren sowie flihrende, abschlieRende und multiple
Leerzeichen entfernt.

Enumeration Eine Enumeration bedeutet, dass nur eine bestimmte Liste von
Elementen erlaubt ist, der Wert entspricht also einem Element der
Liste.
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3 Beschreibung der Schlisselworter in den Ausgaben

Ausgabe bei Domaindaten

Informationen zu den Domaindaten

Die unten stehenden Schllsselworter werden bei einer Datenabfrage immer mit
ausgegeben. Bitte beachten Sie dass nicht immer alle Schllsselworter ausgegeben
werden, so schlielen sich zum Beispiel Nsentry und DnsKey gegenseitig aus.

Schlusselwort | Typ / Lange Beschreibung

Domain normalizedString / 4-63 Name der Domain

Domain-Ace normalizedString / 7-67 ACE-Form (ACE=ASCII Compatible Encoding) der Domain

Nserver normalizedString / 4-294 | Nameservereintrége fiir die Domain. Die Schllisselwdrter
"Nserver" und "Nsentry" schlielen sich gegenseitig aus

DnsKey normalizedString / 10-730 | Dnskey-Eintrage fur die Domain. ,Dnskey:* kann nur bei
Nserver-Eintragen vorkommen.

Nsentry normalizedString / 18-275 |IN A- bzw. IN MX-Eintrage. Die Schlusselworter "Nserver" und
“Nsentry" schlieflen sich gegenseitig aus.

Status enumeration Gibt den Status der Domain aus.

connect (= registriert und konnektiert)
failed (= registriert aber nicht konnektiert),
free (= nicht registriert)

invalid (= ungiiltige Domain).

Changed normalizedString / 25 Zeitstempel der letzten Anderung der Daten
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Ausgabe bei Contactdaten

Informationen zu den Contactdaten

Contactdaten werden bei einer rekursiven Datenabfrage ausgegeben.

Schlusselwort | Typ / Lange Beschreibung

Type enumeration Typ des Contacts.
PERSON (= nattirliche Person),
ROLE (=eine abstrakt bezeichnete Personengruppe (sog.
role-account, z. B. Business Services
ORG (=eine juristische Person (zum Beispiel Firma, Verein,
Organisation etc. z. B. "DENIC eG")

Name normalizedString / 1-255 | Name der Person, Rolle oder Organisation

Organisation normalizedString / 1-22 | Der Name der Organisation oder Firma, fiir welche die Person
oder Rolle tatig ist
Wenn hier ein Wert angegeben ist, erfolgt die Ausgabe immer,
als Adressbestandteil.

Address normalizedString / 1-255 | Die StralRe und die Hausnummer der Person, Rolle oder
Organisation, die unter "Name" eingetragen ist.

PostalCode normalizedString / 1-20 | Postleitzahl der Anschrift des Contacts ohne Countrycode

City normalizedString / 1-80 | Wohnort des Contacts

CountryCode enumeration Countrycode des Landes, in dem der Wohnort des Contacts
liegt (gemal 1ISO-3166-1 alpha-2)

Phone normalizedString / 1-254 | Telefonnummer des Contacts

Fax normalizedString / 1-254 | Telefaxnummer des Contacts

Email normalizedString / 3-254 | E-Mail-Adresse des Contacts

Sip normalizedString / 1-255 | SIP-URI (Session Initiation Protocol-Uniform Resource
Identifier) des Contacts.

Remarks normalizedString / 1-255 | Freie Kommentare

Changed normalizedString / 25 Zeitstempel der letzten Anderung der Daten
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4 Funktionsumfang des public-whois Server

Konventionen

Schreibweise der Parameter und Parameterwerte

Fur Parameter (zum Beispiel ,-T%) gilt: Die Schreibweise ist case-sensitive.

Die Parameterwerte (zum Beispiel ,dn“) und die abgefragten Objekte konnen Sie
case-insensitive angeben.

Abfragen von IDN-Domains

FUr IDNs (Internationalized Domain Names; also Domains mit Umlauten und
Akzenten) gilt:

o Wird die ACE-Form einer Domain (Beispiel: xn--de--example-2cb96bg0a.de)
abgefragt, wird immer die Zeile ,Domain: <Domain>.de* mit ausgegeben.

e Wenn die Abfrage auf eine IDN (Beispiel: de-idn-example.de) erfolgt, wird als
zusatzliche Zeile ,Domain-Ace: <Domain-Ace.de” mit ausgegeben.

Rekursive Datenabfragen

Bei rekursiven Datenabfragen werden fir die Rollen technischer Ansprechpartner
sowie Zonenverwalter die Kontaktdaten ausgegeben.

Bei nicht-rekursiven Abfragen werden nur die Domaindaten ausgegeben.

Beispiel: rekursive Datenabfrage (Tech-C und Zone-C werden ausgegeben):

whois —h whois.denic.de [-T {dn|domain}] [Domain]

Beispiel: nicht rekursive Datenabfrage (nur die Domaindaten werden ausgegeben):

whois —h whois.denic.de [-r -T {dn|domain }] [Domain]
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Festlegung der Zeichenkodierung fur Ein- und Ausgabe
Mit dem Paramter ,—~C* kann die Zeichenkodierung fiir die Ein- und Ausgabe
festgelegt werden.
Die mdglichen Zeichenkodierungen sind:

e US-ASCII
e [SO-8859-1
e UTF-8

Standardmafig gilt als Zeichenkodierung UTF-8.

O Hinweis: Ein- und Ausgabe in der falschen Zeichenkodierung
Bitte beachten Sie, das eine whois-Abfrage zu einem Fehler fiihrt wenn der
Zeichensatz fiir Ein- und Ausgabe nicht kompatibel sind; Sie also zum Beispiel
mit ,-C US-ASCII -T dn,ace xn--de--example-2ch96bg0a.de” eine IDN
abfragen, da die Ausgabe nicht in US-ASCII dargestellt werden kann.

Darstellung von Datum und Uhrzeit

Datum und Uhrzeit werden nach dem ISO Standard 8601 dargestellt. Die Angaben
erfolgen in UTC.

e Das Datum wird im Format YYYY-MM-DD dargestellt
Beispiel: 2010-04-07
e Danach folgt T (fUr time) als Trenner zwischen Datum und Uhrzeit
Beispiel: 2010-04-07T
e Danach folgt die Uhrzeit im Format hh:mm:ss
Beispiel: 2010-04-07713:16:00
e Danach folgt die empfohlene Angabe der Differenz zur koordinierten Weltzeit
UTC im Format +hh:mm
Beispiel: 2010-04-07T13:16:00+01:00
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Statusabfragen

Funktion

Uber die Abfrage kdnnen Sie den Status einer Domain ermitteln.

Auftragsparameter

Die Statusabfrage verwenden Sie mit folgenden Parametern:

Statusabfrage:

whois —h whois.denic.de [-T {st|status }] [Domain]

Zur Abfrage des Domainstatus iiber die ACE-Form verwenden Sie als zusatzlichen
Parameterwert ,ace”:

Statusabfrage tiber ACE-Form:

whois —h whois.denic.de [-T {st,ace|status,ace}] [Domain-Ace]

Beispiel: Antwort auf eine Statusabfrage

Antwort auf eine Statusabfrage:

[dharma@theswan]:~> whois -h whois.denic.de -T status de-idn-example.de

Domain: de-idn-example.de

Domain-Ace: xn--de--example-2cb96bg0a.de
Status: failed
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Datenabfragen

Funktion
Uber die Datenabfrage konnen Sie die Daten einer Domain ermitteln, dabei wird
zwischen rekursiver und nicht rekursiver Abfrage unterschieden.

Falls die abgefragte Domain nicht existiert, wird der Status der Domain
zurickgegeben.

Auftragsparameter
Die Datenabfrage verwenden Sie mit folgenden Parametern:

Statusabfrage:

whois —h whois.denic.de [-r] [-T {dn|domain}] [Domain]

Zur Abfrage der Domaindaten uber die ACE-Form verwenden Sie als zuséatzlichen
Parameter-Wert ,ace:

Statusabfrage tiber ACE-Form:

whois —h whois.denic.de [-r] [-T {dn,ace|domain,ace}] [Domain-Ace]

Beispiel: Antwort auf eine Datenabfrage

Antwort auf eine rekursive Datenabfrage:

[dharma@theswan]:~> whois -h whois.denic.de -r T dn de-example.de

Domain: de-example.de

Nserver: ns1.denic.de 81.91.170.1

Nserver: ns2.denic.de 193.171.255.36

Nserver: ns3.denic.de 87.233.175.19

Nserver: ns4.denic.net

Dnskey: 257 3 5 AWEAAdDECajHaT|fSoNTY58WcBah1BxPKVIHBZ4IfLjfgMvium4lgKtKZL

E97DgJ5/NQrNEGGQmr6fKvUj67cfrZUojZ2cGRizVhgkOqZ9scaTVXNUXLM5Tw7VWOVIc
eeXAuuH2mPIiEV6MhJYUsW6dvmNsJ4XwCgNgroAmXhoMEIWE]BB+wjYZQ5GtZHBFKV
XACSWTiCtddHcueOeSVPi5WH4VIubhHfiytNPZLrObhUCHT6KOtNEGphLOHNXWU+6vps
Ypz6GhMw/RIBFxW5PdPFIWBgoWk2/XFVRSKGILr61b2z1R126xeUwvw46RVy3hanV3v
NO7LM5HnigaYclBbhk=

Status: connect

Changed: 2009-12-21T09:40:19+01:00
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Help-Abfrage

Funktion

Die Syntax sowie alle Parameter und Parameterwerte des whois-Servers konnen
Sie mit dem Parameter "HELP" abfragen.

Help-Abfrage:

whois —h whois.denic.de {HELP|help|?}

Alive-Abfrage

Funktion

Mit der Alive-Abfrage kénnen Sie priifen ob der whois-Server arbeitet.

Alive-Abfrage:

whois —h whois.denic.de alive@whois

ACL - Access control limit

Funktion

Um UbermaRige Nutzung zu vermeiden, ist die Anzahl der Abfragen je - Netzbereich
und Zeitintervall begrenzt. Wird der zulassige Maximalwert Uberschritten, so sind bis
zum Ende des darauf folgenden Zeitintervalls keine weiteren Abfragen mehr
moglich:

Uberschreitet die Anzahl der erlaubten Abfragen innerhalb des Zeitintervalls Z den
zulassigen Maximalwert, so wird der Abfrager fUr das Zeitintervall Z und Z + 1
gesperrt. Statt der regularen Antwort bekommt er die entsprechende
Fehlermeldung. Sendet der Abfrager im Zeitintervall Z + 1 erneut einen Auftrag, wird
er automatisch auch fiir das Zeitintervall Z + 2 gesperrt. Dieser Mechanismus setzt
sich solange fort, bis der Abfrager in einem gesperrten Zeitintervall keine Abfragen
mehr sendet.

Im eigenen Interesse sollten daher, nach Erhalt der Fehlermeldung, weitere
Abfragen erst nach einer angemessenen Wartezeit erfolgen. Durch wiederholte
Verletzung des Limits verlangert sich die Sperrung.
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Fehlermeldungen bei whois-Abfragen

Mdgliche Fehlermeldungen

Nachfolgend finden Sie eine Aufstellung der Fehlermeldungen.

Error Code

Error Meldung

Kurzbeschreibung

55000000002

Connection refused; access
control limit exceeded

Die maximale Anzahl an zurzeit
maglichen Abfragen wurde erreicht.

55000000007

Request not clearly specified

Die Abfrage ist syntaktisch nicht
korrekt., zum Beispiel wurden
ungultige Parameter oder eine
ungultige Kombination aus
Parametern angegeben.

Weitere Informationen finden Sie in
den Abschnitten ,Statusabfragen* und
,Datenabfragen”

55000000012

Invalid charset for request

Bei der Abfrage wurde eine ungliltige
Zeichenkodierung oder aber nur ,-C*
ohne Parameterwert angegeben.

Zur Zeit erlaubte Parameterwerte fir
den Parameter ,-C* sind US-ASCII,
ISO-8859-1 und UTF-8

55000000013

Invalid Charset for Response

Die Ausgabe kann nicht in der mit ,-C"
angegebenen Zeichenkodierung
dargestellt werden; zum Beispiel
wurde rekursiv eine Domain mit ,-C
US-ASCII* abgefragt und in den
Contactdaten sind Umlaute enthalten

55000000011

Non bijective ace-idn convertible
domain

Der eingegebene Domain-Ace kann
nicht in eine Domain umgewandelt
werden.

86000000050

Internal error

Es ist ein interner Fehler aufgetreten.
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5 Der Public Web-whois

Domainabfrage

Funktion

Auf den Webseiten der DENIC http://www.denic.de/ finden Sie die Domainabfrage
mit dem via Web Interface Domaindaten abgefragt werden kénnen:

Sitemap Kontakt Impressum  English

D E @NIE DOMAING ENUM HINTERGRUND FAQs DENIC IM DIALOG

Abfrage starten [

ENUM-Domainabfrage « whois

Suche

Sie sind hier: Home

Willkommen bei der DENIC eG 1. Domainabfrage/whois %
2. Domaincheck »
Die DENIC &G ist die zentrale Registrierungsstelle fur alle Domains untarhalh 3. Lists der DENIC-Mitglisder
der Top Level Domain .de und damit verantwortlich fur den Betrieb und die 4. Domains registrieren
technische Stabilitat einer wichtigen Ressource des deutschen Internets, Wir 5. EMUM-Daomain registrieren 2
stellen fir die Domainverwaltung ein automatisches elektronisches 6. Mitgliedschaft bei der DENIC »
Registrierungssystem zur Verfiigung und hetreiben ein weltweites Netz von 7. DENICdirect Service Center »
Nameservern, das sicherstellt, dass uber 12 Millionen de-Domains weltweit und BIRIRe o)
rund um die Uhr errsichbar sind. Die DEMIC erfullt damit zusammen mit ihran 9. Mailinglisten
10, Zonecheck

Mitgliedern eine anspruchsvolle technische Aufgabe
Haufig nachgefragte Themen
Mit unserer Wehseite machten wir Ihnen helfen, die DENIC und die
Domainverwaltung besser zu verstehen, Hier finden Sie alle relevanten
Informationen zur Registrierung und Verwaltung von .de-Domains. Zudem
erldutern wir wichtige Abldufe wie den Providerwechsel oder das TRANSIT-
Verfahren, Aufierdem erfahren Sie mehr dber ENUM und welche Vorteile dieser
Service fur Sie haben kann. 03.07.09

Héufig gestellte Fragen

MNews

Statusabfrage

Funktion
Die Eingabe der Domain liefert als Antwort den Status der Domain:

Die Domain "de-example.de" ist bereits
registriert.
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Funktion

Datenabfrage

Um die Daten einer Domain abzufragen, missen Sie im ersten Schritt die
Nutzungsbedingung akzeptieren und im Anschluss die Sicherheitsabfrage (ein
sogenanntes Captcha = Completely Automated Public Turing test to tell Computers
and Humans Apart) l6sen.

Nach erfolgreicher Eingabe der Sicherheitsabfrage werden die Domaindaten
ausgegeben.

Wenn Sie mit der linken Maustaste auf eines der Schliisselworte klicken offnet sich
ein Fenster mit Erlauterungen:

Domainabfrage-Ergebnis

Domaindaten

In denic.de
20.04.2009

Domaininhaber
Der Domaininhaber ist der Vertragspartnerdér DEMIC und damitter an der
Domain materiell Berechtigte,

DEMIC eG
Kaiserstrafie

=77

+49 609 27235 270

+49 69 27235 235
info@denic.de

sip:272@denic.de
Infarmation: http: ffweww . denic.de

ACL - Access control limit

Funktion

Um dbermaRige Nutzung zu vermeiden, ist die Anzahl der Abfragen je - Netzbereich
und Zeitintervall begrenzt. Wird der zulassige Maximalwert iberschritten, so sind bis
zum Ende des darauf folgenden Zeitintervalls keine weiteren Abfragen mehr
maoglich:

Uberschreitet die Anzahl der erlaubten Abfragen innerhalb des Zeitintervalls Z den
zulassigen Maximalwert, so wird der Abfrager fiir das Zeitintervall Z und Z + 1
gesperrt. Statt der regularen Antwort bekommt er die entsprechende
Fehlermeldung. Sendet der Abfrager im Zeitintervall Z + 1 erneut einen Auftrag, wird
er automatisch auch fur das Zeitintervall Z + 2 gesperrt. Dieser Mechanismus setzt
sich solange fort, bis der Abfrager in einem gesperrten Zeitintervall keine Abfragen
mehr sendet.
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Im eigenen Interesse sollten daher, nach Erhalt der Fehlermeldung, weitere
Abfragen erst nach einer angemessenen Wartezeit erfolgen. Durch wiederholte
Verletzung des Limits verlangert sich die Sperrung.
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6 Anderungshistorie des Dokuments

Version |Stand Bearbeiter Anderungen
2.0 05.05.2010 Sascha Kampf Dokumentation in das neue Styleguide
angepasst.
Anderungen im Rahmen des Projekts ig.
2.1 18.10.2010 Sascha Kampf Fehlermeldungen aktualisiert
2.2 09.12.2010 Diana Fritsche Erganzung der ACL flir web-whois
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